M Mancomunidad Servicios dela Gral. Chinchilla, n°7  C.LF: A 31 118441
C ca de Pampl c <a de Pamplona s.a. 31002 Tel: 948 42 32 42

% Irunerriko Irufierrike PAMPLONA-IRUNA Www.mcp.es
Mankomunitatea Zerbitzvak e.a. mep@mep.es

Condiciones basicas para la contratacion del desarrollo y

mantenimiento software del sistema de administracion electronica
Sigem. Expediente 2016/PCD-GEN-MCP/000285

Pamplona, junio de 2016

Organo de contratacidn

Responsable del contrato

Breve descripcion

CPV

Variantes

Lotes

Valor estimado

Duracion del contrato

Procedimiento de adjudicacion

Solvencia econémica

Solvencia técnica

Direccion-Gerencia de SCPSA

Felipe Alonso — Director del Area de Organizacién y Sistemas de
Informacion

Adaptacion y evolucion de
electrdnica Sigem

la plataforma de administracion

72230000-6 Servicios de desarrollo de software personalizado

No se admite la presentacidn de variantes

No existe division en lotes

205.000 € IVA excluido

4 anos

Se utilizara el Procedimiento Abierto sin publicidad comunitaria
recayendo la adjudicacion en el licitador que haga la proposicion
mas ventajosa

Declaracion en la que se especifique que el volumen anual de
negocios global de la empresa referido al mejor ejercicio dentro de
los tres ultimos disponibles es superior a 100.000 euros.

Relacion de los principales servicios efectuados durante los ultimos
tres afios, en la que se indique el importe, la fecha y el destinatario,
avalada por cualquier prueba admisible en Derecho, debiendo
haberse prestado un servicio de desarrollo o mantenimiento
software de un sistema de administracién electrénica Sigem y sus
modulos de registro, gestion de expedientes y tramitacion
telematica por importe superior a 100.000 IVA excluido.

Indicacion del personal técnico que estard dedicado al contrato,
siendo equipo minimo el integrado por 3 personas que acrediten
en su conjunto los siguientes perfiles:

e 1 perfil senior especializado en Registro de E/S Sigem.

e 1 perfil senior especializado en mecanizacidn de procedimientos
Sigem.



Criterios de adjudicacién

Plazo fin recepcion ofertas

Garantia definitiva

Contacto

e 1 perfil senior especializado en administracién electrénica
e 1 perfil senior con experiencia en Java

e 1 perfil senior con experiencia en Microsoft SharePoint

e 1 perfil senior con experiencia en Drupal

e 1 perfil senior con experiencia en Qlickview

Debera acreditarse, a través de la presentacién del curriculum, la
experiencia de dos afios en la implantacion de dichas tecnologias.

OFERTA ECONOMICA: Hasta 50 puntos
OFERTA TECNICA: Hasta 50 puntos

A las 14 horas del 22 de julio de 2016

4% del importe de adjudicacion

contratacion@mcp.es




1. OBIJETO

Es objeto del contrato con Servicios de la Comarca de Pamplona, S.A. (en adelante SCPSA) el
desarrollo y mantenimiento software del sistema de administracién electréonica Sigem, de
acuerdo a las especificaciones previstas en el Anexo Il “Alcance del Contrato”.

Comprende dos prestaciones:

- El desarrollo de nuevas funcionalidades del sistema actual.

- El mantenimiento del sistema.

En las condiciones técnicas del condicionado ANEXO Ill. ALCANCE DEL CONTRATO se desarrolla
este doble objeto.

2. VALOR ESTIMADO
El valor estimado del contrato asciende a 205.000 € IVA excluido.
Este importe se desglosa de la siguiente manera:
a. Desarrollo de nuevas funcionalidades del sistema: 90.000 € IVA excluido.
b. Mantenimiento del sistema: 115.000 € IVA excluido
No serd admitida ninguna oferta econdmica que supere alguno de los anteriores precios.

Se consideran incluidos en el precio todos los gastos de desplazamiento y estancia necesarios
para la ejecucién el contrato.

3. REVISION DE PRECIOS.

Este contrato no estd sujeto a revisién de precios.

4. DURACION DEL CONTRATO

Se contemplan los siguientes plazos:

- El plazo maximo para el inicio del proyecto serd de 25 dias naturales contados a partir de la
fecha de formalizacion del contrato.

- El plazo maximo de ejecucion serd de 4 afios contados a partir de la fecha de formalizacién
del contrato.



- Los plazos para el desarrollo y puesta en produccién de las nuevas funcionalidades se
atendera a lo dispuesto en el punto 1 del ANEXO Ill. ALCANCE DEL CONTRATO.

- Los plazos para el mantenimiento del sistema comenzaran el 1 de noviembre de 2016.

5. IDENTIFICACION DEL ORGANO, UNIDAD GESTORA Y RESPONSABLE DEL
CONTRATO

El 6rgano de contratacion es la Direccion - Gerencia de SCPSA vy la Unidad Gestora estara formada
por:

Director de Area de Organizacién y Sistemas de Informacién
Un Gestor de Proyectos de Aplicaciones

Una letrada

Una economista

Un técnico de Compras

El responsable del contrato seré Felipe Alonso, Director del Area de Organizacién y Sistemas de
Informacidn, al que le corresponderd supervisar su ejecucién y adoptar las decisiones y dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacién de la prestacion pactada.

6. REGIMEN JURIDICO

Por tratarse de un contrato de asistencia a celebrar por entidad sefialada en el apartado e) del
articulo 2.1, de la Ley Foral 6/2006, de 9 de junio de Contratos Publicos (LFC), a este contrato le es
de aplicacion el Libro Il de dicha ley en lo que se refiere a su preparacion y adjudicacién, siendo
sus efectos y extincion regidos por el Derecho civil o mercantil, sin perjuicio del régimen de
modificaciones y de reclamaciones previsto en el Libro | y en el Libro Ill de |la Ley Foral citada.

La participacion en la presente licitaciéon implica la aceptacidon voluntaria de dar transparencia
institucional a todos los datos derivados del proceso de licitacion, adjudicacion y ejecucidn hasta
la finalizacion.

7. PROCEDIMIENTO Y FORMA DE ADJUDICACION

De acuerdo a la Ley Foral 6/2006, de 9 de junio de Contratos Publicos (LFC) se utilizara el
Procedimiento Abierto sin publicidad comunitaria recayendo la adjudicacidn en el licitador que
haga la proposicion mas ventajosa de acuerdo a los criterios establecidos en el punto 12 y sin
perjuicio del derecho de SCPSA a declararlo desierto.

El anuncio de licitacion se publicarad en el Portal de Contratacién de Navarra (www.navarra.es) y
en la Sede Electrénica de la Mancomunidad de la Comarca de Pamplona
https://sedeelectronica.mcp.es/




Una vez publicado el anuncio de licitacidn en el Portal de Contratacidon de Navarra, se recomienda
la suscripcion al mismo para conocer las futuras publicaciones que puedan derivarse de este
procedimiento, tales como aclaraciones sobre el condicionado o la fecha de apertura de las
ofertas econémicas.

8. LUGARY PLAZO DE PRESENTACION DE PROPOSICIONES

Las empresas que deseen participar en el procedimiento presentaran sus ofertas antes de las
14,00 horas del dia 22 de julio del 2016 en el Registro General de MCP, calle General Chinchilla, 7
de Pamplona, (entrada por C/Marqués de Rozalejo) de las 9:00 a las 14:00 horas.

Podran enviarse proposiciones a través de Oficinas de Correos, dentro del plazo establecido, en
cuyo caso el interesado deberad justificar la fecha y hora de imposicidon del envio, remitiendo en el
mismo dia por correo electrénico: mcp@mcp.es, o Fax 948423230, el resguardo correspondiente.
No obstante, transcurridos 10 dias naturales desde la terminacién del plazo de presentacion, no
serd admitida ninguna proposicién enviada por correo.

Las ofertas tendran un plazo de vigencia de tres meses desde la finalizacidon del plazo de su
presentaciéon. Trascurrido dicho plazo sin que el érgano de contratacion haya adjudicado el
contrato, los licitadores podran retirar su oferta sin penalidad alguna.

Los interesados podran solicitar aclaraciones sobre el contenido del contrato, con una antelacién
minima de 6 dias naturales a la fecha de finalizacion del plazo de presentacién de ofertas, en el
email: contratacion@mcp.es. Las contestaciones serdn enviadas al interesado directamente vy
publicadas en el Portal de Contratacién de Navarra y en la Sede Electrénica de la MCP.

9. CAPACIDAD PARA CONTRATAR Y REQUISITOS DE SOLVENCIA

Podran tomar parte en la licitacién las personas fisicas o juridicas, espafiolas o extranjeras, que
tengan plena capacidad de obrar y cuenten con los siguientes niveles de solvencia econdmica,
financiera y técnica:

a. Solvencia econémica y financiera:

Cada licitador debera poseer solvencia econdmica y financiera suficiente para la ejecucion del
contrato, entendiendo por ella la adecuada situacion econdmica y financiera de la empresa para
que la correcta ejecucion del contrato no corra peligro de ser alterada por incidencias de caracter
econdémico o financiero.

El cumplimiento de este requisito se hard constar en la declaraciéon responsable (Anexo 1),
correspondiendo Unicamente al licitador a cuyo favor recaiga la propuesta de adjudicacién la
acreditacion mediante la presentacién de una declaracion sobre el volumen anual de negocios
global de la empresa referido al mejor ejercicio dentro de los tres ultimos disponibles es superior
a 100.000 €.



b. Solvencia técnica:

Se entiende por ella la capacitacién técnica o profesional para la adecuada ejecucién del contrato,
bien por disponer de experiencia anterior en contratos similares o por disponer del personal y
medios técnicos suficientes.

El cumplimiento de este requisito se hard constar en la declaraciéon responsable (Anexo 1),
correspondiendo Unicamente al licitador a cuyo favor recaiga la propuesta de adjudicacién la
acreditaciéon mediante la presentacion de los siguientes documentos:

- Relacién de los principales servicios efectuados durante los ultimos tres afios, en la que
se indique el importe, la fecha y el destinatario, avalada por cualquier prueba admisible
en Derecho, debiendo haberse prestado un servicio de desarrollo o mantenimiento
software de un sistema de administracién electrdnica Sigem y sus mddulos de registro,
gestion de expedientes y tramitacion telematica por importe superior a 100.000 IVA
excluido.

- Indicacién del personal técnico que estara dedicado al contrato, siendo equipo minimo el
integrado por 3 personas que acrediten en su conjunto los siguientes perfiles:

o 1 perfil senior especializado en Registro de E/S Sigem.

o 1 perfil senior especializado en mecanizacién de procedimientos Sigem.
o 1 perfil senior especializado en administracion electrénica

o 1 perfil senior con experiencia en Java

o 1 perfil senior con experiencia en Microsoft SharePoint

o 1 perfil senior con experiencia en Drupal

o 1 perfil senior con experiencia en Qlickview

Deberd acreditarse, a través de la presentacion del curriculum, la experiencia de dos afios
en la implantacion de dichas tecnologias.

Conforme al articulo 15 de la LFC, los licitadores podran basarse en la solvencia de otras
empresas, independientemente de la naturaleza juridica de los vinculos que tengan con ellas.

En el supuesto de personas juridicas dominantes de un grupo de sociedades se podran tener en
cuenta las sociedades pertenecientes al grupo, siempre y cuando aquéllas acrediten que tienen
efectivamente a su disposicion los medios, pertenecientes a dichas sociedades, necesarios para la
ejecucion de los contratos.

En el caso de que la solvencia se acredite mediante la subcontratacion, el licitador deberd aportar
un documento que demuestre la existencia de un compromiso formal con los subcontratistas
para la ejecucién del contrato, sumandose en este caso la solvencia de todos ellos. Asimismo
deberd acreditar, en la forma y condiciones establecidas en los articulos 13 y 14, que los
subcontratistas disponen de los medios necesarios para la ejecucién del contrato.



Serd requisito, asimismo, para poder presentar oferta, que la finalidad o actividad que desarrolle
el licitador tenga relacién directa con el objeto del contrato, seglin resulte de sus respectivos
Estatutos o reglas fundacionales y se acredite debidamente y disponer de una organizacién con
elementos materiales y personales necesarios para la ejecucién del contrato.

10. REQUERIMIENTOS DE CARACTER SOCIAL.

Este contrato se halla sujeto al cumplimiento de las disposiciones legales, reglamentarias y
convencionales vigentes en materia laboral, de Seguridad Social y de seguridad y salud en el
trabajo y, en particular, a las condiciones establecidas por el ultimo convenio colectivo sectorial
del ambito mas inferior existente en el sector en el que se encuadre la actividad de la empresa
contratista.

La oferta econémica debera ser adecuada para que el adjudicatario haga frente al coste derivado
de la aplicacion del convenio sectorial que corresponda, sin que en ningun caso los precios/hora
de los salarios contemplados puedan ser inferiores a los precios/hora del convenio mas los costes
de Seguridad Social.

En caso de incumplimiento por parte del contratista de estas clausulas sociales, el érgano de
contratacién podra optar por:

a) Resolver el contrato e inhabilitar al contratista para contratar con las entidades sometidas a
la presente ley foral por un periodo de 5 afios.

b) Continuar con la ejecucién del contrato por el mismo contratista con la imposicién de una
penalidad del 35 por ciento del precio del contrato.

11. DOCUMENTACION A PRESENTAR

Cada licitador no podra presentar mas de una proposicion y no se admitird la presentacion de
variantes o alternativas. La infraccion de esta condicién supondra la exclusién de todas las ofertas
presentadas.

Las solicitudes se presentardn en tres sobres cerrados en los que figurara la siguiente leyenda:
“Desarrollo y Mantenimiento Software de administracion electrénica Sigem. Expediente
2016/PCD-GEN-MCP/000285” y los datos del licitador (nombre, direccidn, e-mail, teléfono) asi
como el titulo de cada sobre, que sera, respectivamente:

SOBRE 1: DOCUMENTACION ADMINISTRATIVA
SOBRE 2: DOCUMENTACION TECNICA
SOBRE 3: PROPOSICION ECONOMICA



SOBRE 1 - DOCUMENTACION ADMINISTRATIVA. Contendra

a. Declaracion responsable.

Conforme al Anexo | y firmada por persona debidamente apoderada. Caso de ser empresas
gue concurran conjuntamente la declaracién responsable debera ser por cada una de las
empresas.

b. Si se trata de empresas que concurren conjuntamente, deberd presentarse la
documentacién prevista en el art. 10.2 de la LFC.

SOBRE 2 - DOCUMENTACION TECNICA. Contendra

Incluird toda la documentacion de indole técnico que aporte el licitador para que se valoren y
puntuen los criterios de adjudicacidn establecidos en la cldusula 12 del presente pliego.

Se aportard la documentacion necesaria relativa a los aspectos técnicos de la oferta y cuantos
documentos y compromisos considere precisos para una adecuada valoracion de la oferta en
relacidn con los criterios técnicos de adjudicacion.

- Solucién propuesta
- Plan de Proyecto
- Organizacién del proyecto

- Soporte

Por razones de eficacia la documentacién técnica que se aporte deberd ser clara y adecuada al
contrato que se presente.

El contenido del Sobre n? 2, se entregard ademds de en papel, en soporte electrdnico (usb, dvd,
cd, etc.) y formato PDF. Se recomienda que el documento en papel esté impreso a doble cara y
que el documento electrdnico esté firmado electronicamente con un certificado digital valido. La
documentacion electrénica debera velar por mantener el secreto de la oferta econémica.

En caso de existir discrepancias entre la oferta técnica impresa y la digital sera a todos los efectos
la oferta valida la oferta presentada en papel.

SOBRE 3 - PROPOSICION ECONOMICA

Conforme al Anexo Il y firmada por persona debidamente apoderada. En el caso de empresas que
concurran conjuntamente, la proposicién econdmica sera Unica a nombre de todas las empresas.

La inclusién de cualquier referencia al Anexo Il en los sobres 1 6 2 dara lugar a la exclusion de la
empresa en esta licitacion.



12. CRITERIOS DE ADJUDICACION.

Para la seleccion del adjudicatario se tendran en cuenta los siguientes criterios y sus
correspondientes ponderaciones, redondeando las valoraciones a dos decimales. En caso de
empate entre dos o mas ofertas se estara a lo dispuesto en el art. 51.3 de la LFC.

OFERTA ECONOMICA: Hasta 50 puntos

No se podran efectuar ofertas al alza con respecto al tipo establecido, excluyéndose del
procedimiento aquellas ofertas que incluyan una proposicidn econdmica de cuantia superior al
importe de licitacion.

Se definen:

Plic: presupuesto de licitacion (IVA excluido)
O: oferta econdmica (O) (IVA excluido)

b: baja b =100 * (Plic— 0) / Plic

bm: baja maxima en %

P: Puntuacion maxima

Pe: Puntuacion oferta econdmica
La puntuacion de la oferta economica de cada licitador se obtendra en base a:

a) Sibm<25
Pe = (b/25) * P

b) Sibm>25
Pe = (b/bm) * P

La puntuacion se considerard con dos decimales.

OFERTA TECNICA: Hasta 50 puntos

Para su evaluacién se analizara la documentacién requerida en el sobre 2 — DOCUMENTACION
TECNICA

a. Solucion Propuesta: maximo 34 puntos

Para su valoracién, en cada uno de los apartados se tendrd en cuenta la claridad de la
documentacioén, nivel de detalle, calidad de la solucién ofertada, la coherenciay proporcionalidad
entre los diferentes aspectos de la propuesta y su adecuacidon a los objetivos generales de la
propuesta.

Se analizaran las solucidénes funcional y técnica presentadas para las nuevas funcionalidades a
desarrollar:



Secretaria hasta 6 puntos
Interoperabilidad hasta 9 puntos
Usabilidad hasta 5 puntos
Notificaciones hasta 5 puntos
Tecnologicos hasta 9 puntos

Plan de proyecto: maximo 7,5 puntos

Se analizara el plan del proyecto a partir de la claridad, eficiencia, coherencia y nivel de detalle de

los siguientes puntos:

C.

Proceso de adquisicién del conocimiento. Maximo 1,5 puntos

Descripcion detallada, tanto de los medios (humanos, metodoldgicos y materiales) que la
empresa pondra a disposiciéon de SCPSA, como del tiempo que los facilitard, en la
adquisicion inicial del conocimiento necesaria para poder desarrollar los trabajos objeto
del contrato, asegurar el mantenimiento de lo actual y la correcta entrega de nuevas
funcionalidades sin regresiones.

Proceso de ejecucién del desarrollo de nuevas funcionalidades del sistema. Maximo 5
puntos.

Una vez superado el proceso de adquisicion del conocimiento: descripcion detallada de la
planificacién y cronograma del proyecto:

- Fases principales del proyecto, hitos principales y su cronologia
- Tareas necesarias a realizar dentro de cada fase

- Secuenciacion de dichas tareas

- Estimacién de duracién de las tareas

- Perfiles participantes en las tareas

- Nivel de esfuerzo requerido de dichos perfiles en las diferentes tareas del
proyecto.

- Documentacidn resultante de cada una de dichas tareas/fases

Proceso de traspaso del servicio y del conocimiento a otro adjudicatario. Maximo 1 punto
Descripcion detallada, tanto de los medios (humanos, metodoldgicos y materiales) que la
empresa pondrd a disposicion de SCPSA, como del tiempo que los facilitara, en una
posible transicidon a otra empresa que pudiera resultar adjudicataria del mismo servicio.

Organizacion del proyecto: maximo 5,5 puntos

Se valoraran los medios personales adscritos al proyecto por encima del equipo minimo exigido, la
coherencia del equipo a partir de la consideracién de los profesionales y su dedicacion asignados
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a cada uno de los trabajos, y la metodologia para el seguimiento, coordinaciéon y trasferencia del
conocimiento aplicados al proyecto.

Equipo de trabajo: personas que constituiran el equipo de trabajo, indicando su perfil.
Para cada persona del equipo de trabajo se detallard su funcion, horas dedicadas al
proyecto, asi como tareas de las que participara. Asi mismo se indicara los perfiles
necesarios de SCPSA asi como estimacion de su dedicacidn.

Seguimiento: metodologia, procedimientos de control y gestién del proyecto. Reuniones
de seguimiento, actas, comités, etc., indicando mecanismos, roles asociados vy
periodicidad.

Coordinacion y transferencia conocimiento. Metodologia de trabajo, reuniones de
coordinacion vy transferencia, plan especifico de trabajo asociado a este punto, actas,

documentaciones.

Metodologia de desarrollo, mantenimiento y despliegue de nuevas versiones.

d. Soporte: maximo 3 puntos

Se valoraran los medios humanos, metodoldgicos y materiales que la empresa pondrad a

disposicion de SCPSA para el correcto soporte del aplicativo en los aspectos siguientes:

Mantenimiento  preventivo:  evolucion  tecnoldgica del producto, evitando
productos/maddulos obsoletos.

Incluir todas aquellas tareas, objetivos y resultados esperados incluyendo una
cuantificacion de su duracién, cronologia, recursos y dedicacion puestos a disposicion de
SCPSA para asegurar el correcto funcionamiento y actualizacién tecnoldgica a corto plazo
de los diferentes software del aplicativo ( S.0., bases de datos, servidores de aplicaciones,
software desarrollo, etc.) asi como asesoramiento sobre la evolucién tecnoldgica de la
plataforma a medio/largo plazo.

Mantenimiento correctivo: Se detallaran los mecanismos puestos a disposicién de SCPSA
para el correcto soporte del sistema para incidencias de aspectos funcionales, para
incidencias de aspecto administracién, explotacién de la plataforma etc.,, de las
incidencias que puedan ocurrir en el uso diario del sistema tanto a nivel de la informacidn
como a nivel del software.

Se desarrollaran los siguientes apartados:

v' Perfiles e interlocutores, Procesos y canales de comunicacién, Horarios de atencion

v' Tipos de incidencias, tiempos de respuesta, tiempos de resolucidn, y mecanismos de
escalado segun tipologia de incidencias.

= Incidencias Leves
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Errores en procesos no relevantes en el uso diario del sistema. Los usuarios
pueden seguir trabajando con normalidad a pesar de la incidencia.

= Incidencias medias

Errores en procesos necesarios en el dia a dia de los usuarios lo que provoca que
no puedan realizar su trabajo con normalidad.

=  |ncidencias graves

Errores en procesos que debe ejecutarse en una fecha concreta y/o afectan
a una funcionalidad clave y/o afectan a un grupo significativo de usuarios.

Errores en procesos que paralizan nuestra oficina de atencién al ciudadano,
o la dificultan.

iii. Optimizacién del rendimiento del sistema: Incluir todas aquellas tareas, objetivos vy
resultados esperados incluyendo una cuantificacién de su duracidon, cronologia, recursos
y dedicacidon puestos a disposicién de SCPSA para optimizar el rendimiento.

Resultardn automaticamente eliminadas las propuestas que no obtengan un minimo de 25 puntos
en la suma de las valoraciéon de los puntos a+b+c+d.

13. OFERTA ANORMALMENTE BAJA

Se consideraran, en principio, desproporcionadas o temerarias las ofertas que se encuentren en
los siguientes supuestos:

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacién en mas
de 25 unidades porcentuales.

2. Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la
otra oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales
a la media aritmética de las ofertas presentadas. No obstante, se excluird para el cdmputo de
dicha media la oferta de cuantia mas elevada cuando sea superior en mds de 10 unidades
porcentuales a dicha media. En cualquier caso, se considerard desproporcionada la baja
superior a 25 unidades porcentuales.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mdas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mds de 10 unidades porcentuales, se
procederd al calculo de una nueva media sdlo con las ofertas que no se encuentren en el
supuesto indicado. En todo caso, si el nimero de las restantes ofertas es inferior a tres, la
nueva media se calculara sobre las tres ofertas de menor cuantia.
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Cuando en un procedimiento de licitacidn se identifique una oferta anormalmente baja respecto
de las prestaciones del contrato que haga presumir que no va a ser cumplida regularmente, antes
de rechazar la oferta la Mesa comunicara dicha circunstancia al licitador/licitadores que la hubiere
presentado, conforme a lo previsto en el articulo 91 de la Ley Foral de Contratos Publicos.

14. CALIFICACION DE LA DOCUMENTACION

Concluido el plazo de presentacién de proposiciones se procedera, en acto interno, a la
calificacion de la documentacidn presentada por los licitadores en los sobres 1y 2.

Si la Unidad Gestora observara que la documentacion fuera incompleta u ofreciese alguna duda,
podra conceder un plazo de entre 5 y 10 dias naturales para que el licitador lo subsane. Si la
documentacion contuviese defectos sustanciales o deficiencias no subsanables, se rechazard la
proposicién.

La Unidad Gestora podrd solicitar, antes de formular su propuesta, cuantos informes considere
precisos y se relacionen con el objeto del contrato.

15. APERTURA DE LAS PROPOSICIONES

La Unidad Gestora, en acto publico a celebrar en el lugar y dia que se publicarad en el Portal de
Contratacién de Navarra y en la Sede Electrénica de MCP, dara cuenta del resultado de la
calificacion de la documentacion presentada por los licitadores en los sobres 1y 2 indicando los
licitadores excluidos y las causas de su exclusion.

A continuacion, se procedera a la apertura del sobre 3 dandose lectura a las proposiciones
econdmicas formuladas en ellos, levantando el Acta correspondiente con la propuesta de
adjudicacion.

Si se produjera empate en la puntuacién entre dos o mds licitadores, tal y como establece el art.
51.3 de la LFC, éste se dirimird a favor de la empresa que tenga un mayor porcentaje de
trabajadores con discapacidad, siempre que éste no sea inferior al 3 por 100; en su defecto o
persistiendo el empate, a favor de la empresa con un menor porcentaje de trabajadores
eventuales, siempre que éste no sea superior al 10 por 100 y, en su defecto o persistiendo
empate, a favor de la empresa que acredite la realizacion de buenas practicas en materia de
género.

A tal efecto, la unidad gestora del contrato requerird la documentacién pertinente a las empresas
afectadas, otorgandoles un plazo minimo de cinco dias naturales para su aportacion.

En los casos en que en aplicacion de los criterios anteriores persistiera el empate, éste se
resolvera mediante sorteo.
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En el plazo méaximo de siete dias naturales desde la notificacion de la propuesta de adjudicacién,
el licitador propuesto debera presentar los siguientes documentos:

a.

Documentacidn acreditativa de la personalidad:

Si el licitador fuera una persona fisica, deberd presentar copia auténtica (compulsada notarial
o administrativamente) del Documento Nacional de Identidad.

Si el licitador fuera persona juridica debera presentar copia auténtica de la escritura de
constitucién, y en su caso, modificacion, debidamente inscritas en el registro
correspondiente, de conformidad con la norma que la regule.

Copia auténtica del poder a favor de la persona que firme la proposicion en nombre del
licitador y del DNI de la persona apoderada. Si el licitador fuera persona juridica, el poder
debera figurar inscrito en el Registro correspondiente, cuando este requisito fuera exigible
conforme a la legislacién que le sea aplicable.

De conformidad con el D.F. 174/2004, por el que se regula el Registro de Licitadores de la
Comunidad Foral, podra sustituirse la documentacion de este apartado por el certificado de
inscripcidn en el Registro expedido por su encargado, sin perjuicio de recabar del Registro la
exhibicién de dicha documentacién, suponiendo la presentacién a ésta licitacidn autorizacién
suficiente para que se solicite de oficio esta documentacion.

Obligaciones tributarias

Alta y ultimo recibo del Impuesto sobre Actividades Econdmicas completado con una
declaraciéon responsable de no haberse dado de baja en la matricula del citado impuesto.

Certificado del Departamento de Economia y Hacienda de los érganos competentes de las
Administraciones Publicas respecto de las cuales el licitador tenga obligaciones tributarias,
acreditativos de que se halla al corriente de las mismas, expedido con una antelacién no
superior a seis meses de la fecha de expiracion del plazo de presentacién de proposiciones.

Certificado expedido por la seguridad social

Acreditativo de estar inscritas en el sistema de Seguridad Social, estar afiliados o haber
afiliado y dado de alta a los trabajadores, haber presentado los documentos de cotizacién
correspondientes y hallarse al corriente en el pago de las obligaciones de la Seguridad Social
que le imponen las disposiciones vigentes (salvo el supuesto de que el licitador no esté
comprendido obligatoriamente dentro de su ambito de aplicacidn), expedido con una
antelacién no superior a seis meses de la fecha de expiracion del plazo de presentacion de
proposiciones.

Solvencia:

El licitador debera aportar la documentacion detallada en el punto 9 del condicionado.
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La falta de aportacion de la documentacién necesaria en dicho plazo supondrd la exclusién del
licitador del procedimiento, con abono por parte de éste de una penalidad equivalente al 5 por
100 del importe estimado del contrato e indemnizacién complementaria de dafios y perjuicios en
todo lo que exceda dicho porcentaje.

16. ADJUDICACION Y FORMALIZACION DEL CONTRATO

El Organo de Contratacién resolverd la adjudicacién, pudiendo declarar el procedimiento desierto
si ninguna de las proposiciones se estima adecuada.

Transcurridos los 10 dias naturales de suspension desde la remisién de la comunicacion de
adjudicacion, o en su caso, desde la publicacién de la adjudicacién, y en el plazo maximo de 15
dias naturales se formalizarda el contrato previa presentacién por el adjudicatario de la
documentacién que se indica a continuacion:

a. Seguro de responsabilidad civil

El Adjudicatario sera responsable de los dafios y perjuicios de cualquier naturaleza que se
puedan causar a terceros, incluyendo a MCP y a SCPSA, como consecuencia del transporte y
suministro objeto de este contrato.

El Adjudicatario contratara y mantendra en vigor una pdliza de Responsabilidad Civil con una
cobertura minima de 300.000 € incluyendo la Responsabilidad Civil de Explotacidn, de
Productos considerandose tanto a la Mancomunidad de la Comarca de Pamplona como
Servicios de la Comarca de Pamplona, S.A. y los empleados de ambas, terceros frente al
adjudicatario.

Para ello, debera presentar antes de la prestacion del servicio, y en cada uno de los
vencimientos que se produzcan durante la realizacion de este contrato, un certificado de la
companiia aseguradora que acredite la vigencia de dicha pdliza y de estar al corriente de

pago.

La responsabilidad del Adjudicatario en ningln caso quedara condicionada por el limite
maximo de indemnizacidn, de las franquicias, exclusiones o limitaciones que establezca el
contrato suscrito por el adjudicatario con su compaifiia de seguros.

b. Garantia definitiva:
4% del importe de adjudicacion del contrato.

Esta garantia podra constituirse de cualquiera de las formas previstas en el art. 95 de la LFCy
respondera de las obligaciones que para el contratista se derivan de este contrato, incluidas
las penalizaciones en que pudiera incurrir o cualesquiera otros incumplimientos.

17. DATOS PARA LA HUELLA DE CARBONO Y BALANCE ENERGETICO

Si asi se lo solicita SCPSA, la empresa adjudicataria de este contrato debera proporcionar, en los
plazos y sistema que establezca SCPSA, los datos correspondientes a consumos energéticos
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(electricidad, combustibles, etc,...) asi como otras posibles fuentes de emisiones de gases de
efecto invernadero (gases refrigerantes, etc...) que se correspondan con la prestacién de este
contrato, de forma que sirva de base para el cdlculo del Balance Energético y Huella de Carbono
de MCP/SCPSA. Igualmente, la empresa objeto de este contrato deberad permitir el acceso a la
informacién documental y contable que respalde los datos facilitados, asi como cooperar en su
caso con las labores de auditoria tanto interna (de SCPSA) como externa que se pudieran realizar
en esta materia.

Si el contratista dispone de su propio calculo verificado de emisiones, lo podra aportar a SCPSA en
la parte correspondiente a este contrato sin que ello sustituya, salvo criterio de SCPSA, lo previsto
en el parrafo anterior.

18. RIESGO Y VENTURA. DANOS Y PERJUICIOS

La ejecucidn del contrato se realizara a riesgo y ventura del contratista y seran por cuenta de éste
las pérdidas, averias o perjuicios que experimente durante la ejecucidn del contrato, sin perjuicio
de su aseguramiento por el interesado.

Serdn imputables al adjudicatario los dafios y perjuicios que se causen con motivo de la ejecucion
de este contrato, con excepcidén de los que sean consecuencia de una orden inmediata y directa
de SCPSA.

19. SUBCONTRATACION

En el caso de que la subcontratacion no se haya anunciado en el momento de presentar la oferta,
el contrato debera ser ejecutado directamente por el adjudicatario, sin que éste pueda concertar
con terceros la realizacién parcial del mismo, salvo que SCPSA lo autorice expresamente con
caracter previo y por escrito.

En este caso, los subcontratistas no podrdn estar incursos en causa de exclusién para contratar
con la administracién y deberan reunir los requisitos de solvencia econdmica y técnica adecuados
a la prestacion objeto de subcontratacién.

El adjudicatario serd el Unico responsable del correcto cumplimiento del contrato ante SCPSA,
siendo el Unico obligado ante los subcontratistas.

20. PENALIDADES POR DEMORA

Tomando como base la fecha de inicio del desarrollo de cada una de las nuevas funcionalidades
en base a lo sefialado en el Anexo Ill punto 1, se establece una penalizacion de 50 € por cada dia
natural de retraso.

Los importes de las penalidades se haran efectivos mediante deduccién de los pagos pendientes
al contratista, asi como de las garantias en los casos en que excedieran del importe de aquellos.
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La imposicion de estas penalidades no excluye la eventual indemnizacién a SCPSA como
consecuencia de los dafios y perjuicios ocasionados como consecuencia de la demora culpable del
contratista.

21. FACTURACION Y PAGO
El adjudicatario emitird factura por los conceptos que se detallan a continuacion:

Importe correspondiente al concepto 1. Desarrollo de nuevas funcionalidades del sistema

- Para cada uno de los diferentes trabajos encomendados, tras su finalizacidn.

El reparto de este importe durante el desarrollo del proyecto se acordard con el adjudicatario
una vez realizada la planificacion en detalle del proyecto afadiéndose como anexo del
contrato

Importe correspondiente al concepto  2.- Mantenimiento del sistema

- Para cada uno de los diferentes paquetes encomendados, tras su finalizacion, al precio
hora resultante de dividir el importe ofertado para el mantenimiento del sistema entre
2.500 horas.

El pago se efectuard a 40 dias desde la fecha de factura, mediante transferencia.

Las facturas deberdn contemplar Unicamente los trabajos correspondientes a dicho contrato y
deberan indicar el nUmero de expediente que se indique a la formalizacion.

La factura sera remitida por correo ordinario a la direccién calle General Chinchilla, 7 de
Pamplona, (entrada por C/Marqués de Rozalejo) o al correo electrénico: compras@mcp.es.

22. CONFIDENCIALIDAD Y SIGILO

Al amparo de lo dispuesto en el articulo 23 de la LFC, se informa a las empresas licitadoras que la
documentacién que aporten a la licitacidon tendrd “caracter de confidencial” en el caso de que la
hayan designado como tal. Esta circunstancia deberd reflejarse claramente (sobreimpresa, al
margen o de cualquier otra forma) en el propio documento sefialado como tal, adjuntando un
indice con los apartados de la documentacién que se consideran confidenciales, sin que sean
admisibles declaraciones genéricas que afecten a la totalidad de la oferta.

Igualmente, al amparo del articulo 23, SCPSA exigird a la empresa adjudicataria obligacidon de

guardar sigilo respecto a datos o antecedentes que, no siendo publicos o notorios, estén
relacionados con el objeto del contrato.
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23. PROTECCION DE DATOS

El adjudicatario debera contemplar todos los aspectos legales e implicaciones relacionados con la
Ley Orgénica 15/1999 de 13 de diciembre de Proteccién de Datos (LOPD), asi como con el
Reglamento de Desarrollo de dicha Ley, aprobado por el Real Decreto 1720/2007 de 21 de
diciembre, o cualquier otra disposicidon que viniera a sustituir o complementar a las anteriores y
qgue pudiera afectar a los trabajos contratados.

A tal efecto, la empresa adjudicataria se obliga especialmente a lo siguiente:

1. En ningln caso intentara acceder a la Red Corporativa de Datos (en adelante RCD) de
MCP/SCPSA desde ordenadores para los cuales no haya solicitado el acceso. Tampoco
deberan acceder usuarios (personas) para los cuales no se haya solicitado expresamente
dicho acceso.

2. Deberd utilizar el acceso concedido a la RCD de MCP/SCPSA vy a sus sistemas informaticos,
Unica y exclusivamente para el desempefio de los trabajos contratados.

3. Deberd adoptar, en aquellos equipos de su propiedad que vayan a acceder a los recursos
proporcionados por MCP/SCPSA, las medidas de indole técnico necesarias para garantizar la
seguridad e integridad de la RCD, de los sistemas informaticos y de la informacion que
contienen y a la que tienen acceso. Estas medidas incluyen como minimo:

e Tener aplicados todos los parches de seguridad y actualizaciones criticas liberadas por el
fabricante del Sistema Operativo.

e Tener medidas de contencion (antivirus, antispyware, etc ..) instaladas, activas y
actualizadas.

4. Debera guardar la debida confidencialidad y secreto sobre las informaciones a las que tenga
acceso con motivo de la prestacion del servicio. Asi, todo dato que conozca el adjudicatario o
cualquiera de sus subordinados deberd mantenerse en la mds estricta confidencialidad, no
pudiendo mostrarse, comunicarse o cederse en ningln caso a terceros, ni tan siquiera a
efectos de conservacién, ni emplearse en uso propio, respondiendo de los posibles perjuicios
que se pudieran derivar para MCP/SCPSA y para los afectados.

5. A acceder a la informacién unicamente, si tal acceso fuera necesario para cumplir con las
obligaciones establecidas en el presente condicionado, a utilizar dicha informacién unica y
exclusivamente para el desarrollo de los trabajos adjudicados y a tratarla conforme a las
instrucciones marcadas por SCPSA, y que en ese supuesto se concretan en las drdenes
emanadas del Departamento Tl (Tecnologias de la Informacién) de SCPSA.

6. A comunicar de inmediato a SCPSA cualquier incidente de seguridad o incidencia que afecte a
la integridad, autenticidad y confidencialidad de la informacién objeto de prestacion.
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10.

11.

12.

A cumplir todas y cada una de las medidas de seguridad que le sean de aplicacién en funcién
de la tipologia de los datos utilizados y que vienen previstas en el Titulo VIII del Real Decreto
1720/2007, por el que se aprueba el Reglamento de desarrollo de la Ley 15/1999 de
Proteccion de Datos de Caracter Personal. A este respecto no se registraran datos de caracter
personal en ficheros que no reunan las condiciones determinadas en el referido Titulo VIII
respecto a su integridad y seguridad y a las de los Centros de tratamiento, locales, equipos,
sistemas y programas. (Articulo 9.2. LOPD).

Las medidas de seguridad a aplicar son las correspondientes al Nivel Alto, previstas en el
citado Titulo VIl del RD 1720/2007 y que se detallan en el Anexo VI “ANEXO DE MEDIDAS DE
SEGURIDAD” incluido al final del presente condicionado.

A informar a su personal de las obligaciones establecidas en el presente condicionado y a
realizar cuantas advertencias y suscribir cuantos documentos sean necesarios con su
personal, con el fin de asegurar el cumplimiento de tales obligaciones.

Las obligaciones de confidencialidad establecidas en el presente condicionado tendrdn una
duracion indefinida, manteniéndose en vigor con posterioridad a la finalizacion, por cualquier
causa, de la relacidon entre las partes y asi aun después de concluida la relacidon entre el
adjudicatario y su personal.

MCP/SCPSA se reserva el derecho de desconexidén en caso de detectar cualquier incidente de
seguridad imputable al adjudicatario que pudiera comprometer la integridad de la RCD y los
Sistemas de Informacién y Comunicacién de MCP/SCPSA, asi como de la informacién que
contienen.

El adjudicatario se obliga a destruir los datos que tuviera, como consecuencia de la ejecucion
de los trabajos contratados, una vez cumplida la prestacién y sin que sea necesario
requerimiento previo para ello.

El adjudicatario sera responsable de todos los dafios y perjuicios que para MCP/SCPSA o para
los afectados se deriven como consecuencia del incumplimiento doloso o culposo de las
obligaciones establecidas en la presente cldusula. La inobservancia de alguna de dichas
obligaciones se considera una falta muy grave, pudiendo ser causa, incluso, de la resolucion
del contrato.

24. PERSONAL

Corresponde exclusivamente a la empresa contratista la seleccién de personal que, reuniendo los

requisitos de titulacidn y experiencia exigido, formard parte del equipo de trabajo adscrito a la

ejecuciéon del contrato, sin perjuicio de la verificacion por parte de SCPSA del cumplimiento de
aquéllos requisitos.

Los técnicos ofertados para los trabajos objeto de este contrato seran el recurso principal del

mismo. El adjudicatario se compromete a disponer de personal necesario que cumpla con la
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solvencia tecnica exigida con el fin de cubrir eventuales ausencias de éste, como bajas, vacaciones
u otras que pudieran producirse. Toda sustitucion precisara de la autorizacién previa por parte de
SCPSA.

SCPSA podra solicitar al adjudicatario la sustituciéon de alguna de las personas adscritas al servicio
objeto del contrato, si se entiende que no se estan alcazandose los objetivos establecidos.

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo, sobre el
personal integrante de su equipo de trabajo encargado de la ejecucién del contrato, el poder de
direccion inherente a todo empresario. En particular, asumira las obligaciones legales en materia
de prevencién de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos
derechos y obligaciones se deriven de la relacion contractual entre empleado y empleador.

La empresa contratista velara especialmente porque sus trabajadores adscritos a la ejecucion del
contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto a la
actividad delimitada en el condicionado como objeto del contrato.

La empresa contratista realizara los trabajos objeto del contrato en sus propias dependencias o
instalaciones salvo aquellos necesarios para el correcto control, seguimiento y transferencia del
conocimiento del proyecto; en cuyo caso, SCPSA facilitara al personal de la empresa contratista
espacios de trabajo diferenciados de los que ocupan los/as trabajadores/as de SCPSA.

La empresa contratista deberd asignar al menos un coordinador técnico o responsable quien,
integrado en su propia plantilla tendra las siguientes obligaciones:

a) Actuar como interlocutor de la empresa contratista frente a SCPSA, canalizando la
comunicacion entre SCPSA vy el personal adscrito a la ejecucién del contrato, respecto a las
cuestiones derivadas de dicha ejecucion

b) Distribuir el trabajo entre el personal encargado de la ejecucion del contrato e impartirles las
6rdenes e instrucciones de trabajo necesarias para la ejecucion del contrato.

c) Supervisar el correcto desempefo por parte del personal integrante de equipo adscrito al
contrato de las funciones que tienen desempefadas, asi como el control de la asistencia a su
puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucidn del contrato,
debiendo coordinarse para ello con SCPSA, a los efectos de no alterar el buen

funcionamiento del servicio.

e) Informar a SCPSA sobre las variaciones, ocasionales o permanentes, en la composicién del
equipo de trabajo adscrito a la ejecucion del contrato.
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25.

RESOLUCION DEL CONTRATO

Este contrato podra ser objeto de resolucidon cuando concurra alguna de las siguientes causas:

a)

b)

d)

e)

f)

g)

h)

La muerte o incapacidad sobrevenida del contratista individual o la extincion de la
personalidad juridica de la sociedad contratista, salvo que se acuerde la continuacién del
contrato con sus herederos o sucesores. En los casos de fusidn, escisidén, aportacion o
transmisién de empresas o ramas de la empresa se entendera subrogada en los derechos y
deberes del contratista la entidad resultante o beneficiaria siempre que conserve la solvencia
requerida para la formalizacidn del contrato.

La declaraciéon de insolvencia en cualquier procedimiento y, en caso de concurso, la apertura
de la fase de liquidacién, salvo que, en este Ultimo caso, el contratista prestare las garantias
suficientes a juicio de SCPSA para la ejecucidn del mismo.

El mutuo acuerdo entre SCPSA y el contratista, siempre que no concurra otra causa de
resolucion imputable al contratista y razones de interés publico hagan innecesaria o
inconveniente la permanencia del contrato.

La falta de ejecucidn en plazo cuando éste tenga cardcter esencial.

El prescindir o sustituir a algin miembro del equipo de forma que no se garantice la solvencia
técnica exigida

Cuando las penalidades por demora en la puesta en marcha alcancen el 20 por 100 del
importe del contrato.

La falta de formalizacién del contrato en el plazo establecido.

El incumplimiento de los requerimientos de cardcter social o medioambiental para la
ejecucién del contrato.

El incumplimiento de las restantes obligaciones contractuales esenciales.

El contrato se resolvera automaticamente cuando las modificaciones en el mismo, aunque fueran

sucesivas, impliquen aislada o conjuntamente alteraciones en el precio en cuantia superior, en

mas o en menos, al 20 por 100 del precio de adjudicacion con exclusion del Impuesto sobre el
Valor Aiadido.

26.

EFECTOS DE LA RESOLUCION DEL CONTRATO

Cuando la resolucién del contrato obedezca a mutuo acuerdo los derechos de las partes se
acomodaran a lo estipulado.
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Cuando el contrato se resuelva por incumplimiento culpable del contratista, éste deberd
indemnizar los dafos y perjuicios ocasionados a SCPSA, lo que se determinard en resolucion
motivada atendiendo a la existencia, entre otros factores, de un retraso en la inversion
proyectada o en la prestacion del servicio a terceros o al publico en general y los mayores gastos
que se imputen a los fondos publicos. Cuando se hayan constituido garantias para el
cumplimiento de obligaciones, éstas seran incautadas en la cuantia necesaria para cubrir los
dafios y perjuicios que se hayan acreditado. Si éstas resultasen insuficientes SCPSA podrd detraer
los importes correspondientes de las cantidades de pago pendientes al contratista.

27. PROPIEDAD INTELECTUAL

Todos los trabajos, desarrollos y documentos que se realicen para el ejecucion del presente
contrato, seran de exclusiva propiedad de SCPSA.

El contratista no podra hacer uso de dicho material, ni publicar o divulgar o proporcionar a
tercero ningln dato o documento procedente de los trabajos de no mediar consentimiento
expreso de SCPSA, obligandose a resarcir a la misma por los perjuicios que por incumplimiento de
dicho compromiso pudiera irrogarsele.

28. GARANTIA

Para aquellos casos que la empresa adjudicataria actie como distribuidor de productos de
software de terceros, la garantia que asume sera la prevista por el fabricante de los productos de
software.

Para el software desarrollado por la empresa adjudicataria, sera como minimo de 24 meses a
contar desde la fecha de entrega y aceptacion de los trabajos realizados por SCPSA de la Comarca
de Pamplona.

Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de manifiesto en
el funcionamiento de las aplicaciones o que se descubran mediante pruebas o cualesquiera otros
medios, asi como la conclusién de la documentacidn incompleta y subsanacién de la que
contenga deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este condicionado.

SCPSA debera notificar inmediatamente a la empresa adjudicataria dichos errores por escrito y de
forma comprensible, adjuntando la informacién que pueda ser util para la identificacion del error.

SCPSA ofrecerad a la empresa adjudicataria su colaboracidon para la rectificacion de errores y

pondra a su disposicion los elementos necesarios para su correccidon. Se podran realizar
diagndsticos y correcciones remotas si el cliente dispone de los equipos necesarios para ello.
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29. JURISDICCION Y RECURSOS

Contra los actos que se aprueben en relacién con la preparacion y adjudicacién de este contrato
podra interponerse, la reclamacién en materia de contratacion publica establecida en el Libro IlI
de la Ley Foral 6/2006, de 9 de junio, de Contratos Publicos, cuando concurran los requisitos
establecidos en el mismo, o el recurso ante el Presidente de la Mancomunidad regulado en el
articulo 4 del Reglamento de relaciones entre Mancomunidad de la Comarca de Pamplona y
Servicios de la Comarca de Pamplona; o bien, directamente, recurso contencioso administrativo
ante los juzgados de lo contencioso administrativo.

Las cuestiones litigiosas surgidas sobre interpretacion, modificacion, resolucién y efectos de este
contrato seran resueltas por el Organo de Contratacién, cuyos acuerdos podran ser recurridos
ante el Presidente de la Mancomunidad, mediante el recurso citado en el apartado anterior o,
directamente ante la jurisdiccidn civil.

30. INFORMACION Y CONSENTIMIENTO

Los datos facilitados se recogen y tratan en ficheros responsabilidad de SCPSA, con la Unica
finalidad del mantenimiento de la relacidon contractual derivada de la adjudicacion de este
contrato. Puede ejercer los derechos de acceso, rectificacidon, cancelacién y oposicion al
tratamiento de sus datos, dirigiendo un escrito al “Registro” de SCPSA, sito en la calle Gral.
Chinchilla, 7 31002-Pamplona, en el e-mail mcp@mcp.es, o en la sede electrénica de la
Mancomunidad de la Comarca de Pamplona https://sedeelectronica.mcp.es, manifestando su
peticién al efecto.
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ANEXO I. DECLARACION RESPONSABLE

Nombre:

NIF: L
en representacion de la empresa

Nombre:

NIF:

Domicilio:

E-mail para notificaciones:

Teléfono de contacto:

enterado de las condiciones bdsicas para la contratacion del “Desarrollo y Mantenimiento
Software de administracion electrénica Sigem. Expediente 2016/PCD-GEN-MCP/000285”

DECLARA

Que relne las condiciones para contratar exigidas en la Ley Foral 6/2006 de Contratos Publicos y
en el presente Condicionado.

Que cumple con lo establecido en el art. 38.1 de la Ley de Integracidn Social de los Minusvalidos.

Que no presenta a licitacién mas de una oferta, ni en su nombre ni mediante empresas
vinculadas, de acuerdo con la definicidn recogida en el articulo 16 de la Ley Foral de Contratos.

Que cumple con las obligaciones que establece la normativa en materia de Prevencién de Riesgos
Laborales.

Que cumple con las obligaciones que establece la normativa vigente en materia de Proteccion de
Datos de Caracter Personal (LOPD).

Que cumple los criterios de solvencia exigidos en el condicionado.

a de de 2016

Firma
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ANEXO II. PROPOSICION ECONOMICA

Nombre:

NIF: ,
en representacion de la empresa

Nombre:

NIF:

Domicilio:

enterado de las condiciones bdsicas para la contratacion del “Desarrollo y Mantenimiento
Software de administracién electronica Sigem. Expediente 2016/PCD-GEN-MCP/000285” se

compromete a su realizacién de acuerdo al condicionado, a su oferta y a lo establecido en el
contrato, en las siguientes condiciones

PROPOSICION ECONOMICA

Concepto Importe
P IVA excluido
1. Desarrollo de nuevas funcionalidades del sistema €
2. Mantenimiento del sistema €

No serda admitida ninguna oferta en la que se supere alguno de los importes indicados para el

correspondiente concepto:

Concepto Importg

IVA excluido
1. Desarrollo de nuevas funcionalidades del sistema 90.000 €
2. Mantenimiento del sistema 115.000 €

Se consideran incluidos en el precio todos los gastos de desplazamiento y estancia necesarios para la

ejecucion el contrato.

a de ~_de 2016

Firma
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ANEXO III. ALCANCE DEL CONTRATO

1. Desarrollo de nuevas Funcionalidades del Sistema

Se trata de desarrollar para el sistema nuevos médulos que lo dotan de mayor funcionalidad.

Estas nuevas funcionalidades quedan descritas en el ANEXO IV Nuevas Funcionalidades del
Sistema.

Para facilitar el conocimiento del proyecto, en el ANEXO V, se describe la solucién funcional y
técnica del sistema que estd implantado actualmente.

El desarrollo de cada uno de estos médulos se abordara de la siguiente manera:

1. La empresa adjudicataria deberd presentar una soluciéon funcional y de disefio para el
madulo, que debera tener el vto. bueno de SCPSA.

El adjudicatario entregara una planificacién para la ejecucion e implantacién del modulo.
Ejecucidn por parte del adjudicatario de la necesidad.
Implantacion en el entorno de PreProduccidn y pruebas.

Visto bueno de SCPSA al entorno de PreProduccién y puesta en Produccién

A A T

Tras la finalizacidn de la ejecuciéon del trabajo encomendado y previo visto bueno por parte
de SCPSA se procederd a la emision de la factura correspondiente.

El plazo maximo de desarrollo y puesta en produccion de cada uno de las nuevas funcionalidades
serd respectivamente:

e Secretaria: 200 dias
e Interoperabilidad: 365 dias
e Resto: 720 dias

SCPSA comunicard por correo electrdénico, con una antelacion minima de 7 dias naturales, la fecha
de inicio del desarrollo de cada una de las nuevas funcionalidades. A partir de la fecha de inicio
indicada se computaran los dias de desarrollo y puesta en produccién especificos de cada nueva
funcionalidad.

Para llevar a cabo el desarrollo de las nuevas funcionalidades, se establece un maximo del 25% de

presencia in situ, en las oficinas de SCPSA, del desarrollador clave del modulo colaborando con el
perfil de SCPSA asociado a dicho mddulo.
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2. Mantenimiento del Sistema

Adicionalmente a las Nuevas Funcionalidades del Sistema, la oferta incluye una bolsa de 2.500
horas, para aquellas tareas que puedan surgir fruto del mantenimiento de la plataforma.

El plazo maximo de ejecucion de los trabajos asociados al mantenimiento del sistema, sera
durante los 4 afios siguientes a la fecha de formalizacién del contrato.

Para llevar a cabo el mantenimiento del sistema, durante la vigencia del contrato, se establece un
maximo de 20 semanas anuales de presencia in situ, en las oficinas de SCPSA, de la persona
encargada de ejecutar las tareas que sean necesarias.

Dicha bolsa de horas se gestionara de la siguiente manera:

a. Asistencia General

Las labores a realizar bajo esta asistencia serdn: soporte de la plataforma (administracién,
explotacién, ...), pequeinas adaptaciones del software, desarrollo conjunto con SCPSA de algin
nuevo requisito, colaboracion en nuevos modelizados o modificaciones sobre los existentes,
soporte a usuarios y resolucidon de incidencias que puedan ocurrir en el uso diario del sistema
tanto a nivel de la informaciéon como a nivel de software.

Tras la finalizacién de la ejecucién del trabajo encomendado y previo visto bueno por parte de
SCPSA se procederda a la emisién de la factura correspondiente (minimo con periodicidad
mensual).

b.  Paquetes de mantenimiento
Para su ejecucion y control se establece la siguiente metodologia:

e SCPSA elaborara una lista de las nuevas necesidades que desea incluir en un paquete.

e La empresa adjudicataria presentara una valoracidn en horas de trabajo para dicho paquete,
y su planificacién asociada habiendo consensuado con SCPSA la solucién funcional y de disefio
que se va a dar a cada uno de los puntos que componen el lote.

e Visto bueno por parte de SCPSA a la valoracion y planificacion del adjudicatario.
e Ejecucion por parte del adjudicatario de la necesidad.
e Depliegue de la nueva versidn en el entorno de PreProduccién y pruebas por parte de SCPSA.

e Visto bueno de SCPSA al entorno de PreProduccidn y despliegue de la nueva versién en el
entorno de Produccidn.

Tras la finalizacion de la ejecucién del trabajo encomendado y previo visto bueno por parte de
SCPSA se procederad a la emisidon de la factura correspondiente.
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3. Requisitos organizacion del proyecto

Tanto para el desarrollo de nuevas funcionalidades como del mantenimiento del Sistema se
establecen los siguientes requisitos:

a. Requisitos de metodologia de desarrollo y despliegue

Una vez consensuada con SCPSA la solucidn a llevar a cabo, cada desarrollo debera pasar por las
siguientes fases:

- Disefio de la solucién y la documentaciéon de la misma, integrandola con el resto de
documentacion de la aplicacion.

— Plan de desarrollo.

— Plan de pruebas. Se definira el conjunto de pruebas y juego de datos necesarios para
ellas, que aseguren la calidad del desarrollo. Se detectaran puntos con riesgos de
regresion, y definirdn las acciones necesarias para evitarlos.

Las pruebas se realizaran en el entorno existente para ello, y ubicado en SCPSA.

- Plan de implantacién. Debera recoger la adaptacién de datos, en el caso de ser necesario,
aceptacion por parte de SCPSA y despliegue en produccién.

El adjudicatario deberd suministrar una metodologia de despliegue de nuevas versiones que
asegure la calidad de dichos despliegues mitigando regresiones o impactos negativos en el resto
de sistemas de informacién de SCPSA relacionados con el Sistema de Administracidn Electrdnica.

Para un mejor control y supervision del desarrollo se establece:

- El entorno de desarrollo sobre el que se realizaran las consolidaciones y despliegues de nuevas
versiones estara ubicado en SCPSA, asi como el repositorio del sistema de control de versiones.

« Se dispondra, en SCPSA de una maquina virtual con la configuracidon equivalente a la de un
puesto de trabajo de los desarrolladores del proyecto. Dicha maquina virtual deberd estar
actualizada con las versiones en las cuales se esta desarrollando en cada momento. Esta
maquina se podra poner en cualquier momento operativa para poder desarrollar, mediante su
correcto despliegue en una maquina fisica.

b.  Requisitos de documentacion
Para nuevos desarrollos :

Cualquier desarrollo de nueva funcionalidad o mejora del sistema deberd ir acompafiada de la
correspondiente documentacion.
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Documento de Requisitos : Servird para poder consensuar con SCPSA la solucién a llevar a cabo.
Serd el que recoja el alcance de la solucidn y su planteamiento funcional. Se usard como punto de
partida para el desarrollo.

Documento de Andlisis y Disefio: Recogerad el disefio de la solucidn. Deberd integrarse, en cuanto
a estilo y nivel de detalle, con el resto de documentacion de la aplicacidn ya existente.

Plan de Pruebas: Relacion de las pruebas necesarias para garantizar la validez del médulo.

Manual de interconexién: Para aquellos componentes, servicios que se realicen con el objetivo
de ser invocados desde otros sistemas se detallard toda la informacién relativa a su interfaz.

Manual de Usuario: Describira la funcionalidad del médulo desde el punto de vista del usuario
final.

Para la instalacion y explotacion del Sistema :

Manual de Instalacion y configuracién: Cualquier desarrollo que implique una solucién técnica
distinta al estandar de desarrollo del sistema debera acompafiarse de un manual de instalacion
que identifique los pasos necesarios para completar con éxito la instalacién del mismo. Si fuera
necesario también detallara las configuraciones especificas de la plataforma.

Manual de Integracion: Detallara los detalles técnicos para la intercomunicacion del sistema con
otros sistemas de SCPSA , cuando el desarrollo lo requiera.

Manual de Explotacion: Cualquier desarrollo que implique una solucién técnica distinta al
estandar de desarrollo del sistema deberd acompafiarse de las guias para realizar las tareas
cotidianas de administracion, manteniemiento y recuperacion del sistema.

Para el seguimiento del proyecto:

Informes de Seguimiento: El objetivo de estos informes sera tener un reflejo fidedigno del estado
en el que se encuentra el proyecto.

Actas de Reunidn: Resumen de los acuerdos alcanzados en las reuniones mantenidas

¢.  Requisitos coordinacion y transferencia de conocimiento

Durante la ejecucioén de los trabajos, el adjudicatario se compromete en todo momento a facilitar
a SCPSA, la informacion y documentacién que se solicite para disponer de un pleno conocimiento
de los trabajos desarrollados, asi como de los eventuales problemas que puedan plantearse y de
las tecnologias, métodos y herramientas utilizados para resolverlos.

Se establecerdn los mecanismos necesarios de coordinacidon para hacer efectiva la operativa y
transferencia de conocimiento del adjudicatario a una persona de SCPSA.
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Se estableceran reuniones de trabajo in-situ o mediante las herramientas que se consideren
adecuados, segun las tareas claves del proyecto que necesiten una efectiva coordinacién del
proyecto (estudio funcional conjunto con SCPSA de algln requisito, despliegue de nuevas
versiones, seguimiento de proyecto, desarrollos de modulos o paquetes de trabajo).

d.  Requisitos control y seguimiento

SCPSA controlard periddicamente el avance de los trabajos en cuanto a calidad, plazos de
ejecucién y costos.

El equipo de trabajo estara dirigido por un Responsable del proyecto por parte del adjudicatario,
con dedicacién estable y suficiente, quien coordinard las tareas del proyecto y sera el interlocutor
principal con SCPSA.

Se estableceran reuniones de seguimiento in-situ o mediante las herramientas que se consideren
adecuados, segun los hitos claves del proyecto

Deberdn establecerse todos los mecanismos de control que permitan verificar de forma

continuada el cumplimiento de los objetivos especificos, tanto en plazos como en términos de
calidad final.
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ANEXO 1V. REQUISITOSTECNICOS EVOLUCION

INTRODUCCION

Todos los siguientes requerimientos estan agrupados en bloques funcionales, segln criterio de
SCPSA. Se dejara a criterio del licitador la agrupacién por bloques y fases segin convenga al mejor
desarrollo. Dichos requerimientos se han agrupado en los siguientes bloques:

e Secretaria
® |Interoperabilidad
e Usabilidad

e Notificaciones

e Tecnologicos

SECRETARIA

Modulo de sesiones

El proceso se iniciard de forma manual por Secretaria, que abre una de las siguientes sesiones:

Asamblea General (MCP)
Ordinaria
Extraordinaria

Extraordinaria con caracter urgente

- Comision Permanente de Gobierno (MCP)

- Comisidn Especial de Cuentas (MCP)

- Consejo Administracion (SCPSA)

- Junta General (SCPSA)
Ordinaria

Extraordinaria

- Se podran crear sesiones para otros 6rganos

En la sesidn abierta se podrd modificar la fecha de sesién, hora y lugar.
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Una vez generada la convocatoria, podran modificarse fecha de sesidn, hora y lugar, que debera
notificarse a los miembros del drgano correspondiente.

En el momento de abrir una sesidon se comunicara a los directores de los departamentos que
existe una sesién abierta y la fecha limite para presentar Propuestas

Las propuestas elevadas a sesidon se mostraran ligadas al expediente de sesidon y se irdn
mostrando y actualizando a medida que los departamentos las eleven.

Secretaria examinara las propuestas y podra:

- aceptarlas para ser tratadas en la sesion a la que han sido elevadas y se incorporara al orden
del dia

- rechazarlas
Existira un campo para sefialar los motivos del rechazo y vuelven al proponente para que los

modifique, ya que se le reabrird el trdmite correspondiente. La propuesta rechazada se
eliminard automaticamente del Mddulo o se podra eliminar manualmente.

Orden del dia

Los asuntos podran ordenarse para conformar el orden del dia.

La plantilla del orden del dia serd biligiie y se podran cambiar hora, fecha, lugar y puntos del
orden del dia.

El orden del dia estard conformado por:

Para Asamblea General (MCP) y Comisidn Permanente de Gobierno (MCP), Consejo de
Administracion (SCPSA)

- Punto: Aprobacion borrador-acta de la sesién anterior (este borrador es un documento
generado por la aplicacién, que incluye, entre otros puntos, las propuestas aprobadas en
sesion anterior)

Para Junta General (SCPSA)

- Punto: “Aprobacidn de la celebracién de la presente sesion”

- Punto: Aprobacién borrador-acta de la presente sesion.

Para Comisién Permanente (MCP) y Consejo de Administracion (SCPSA)

- Punto: Relacidn de resoluciones adoptadas

Busqueda y recuperacién de resoluciones aprobadas desde sesion anterior.
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Si no hay resoluciones, el usuario elimina este punto del Orden del Dia

Para Asamblea General (MCP), Comisién Permanente (MCP), Consejo de Administracion (SCPSA) y
Junta General (SCPSA)

- Punto: Relacion de Propuestas de Acuerdo

Si no hay propuestas, el usuario elimina este punto del Orden del Dia
Para Asamblea General (MCP), Comisidon Permanente (MCP)
- Punto: Informacidn Presidente
Para y Consejo de Administracién (SCPSA)

- Punto: Informacion Presidencia

Informacién Gerencia
Para Asamblea General (MCP), Comisidon Permanente (MCP) y Consejo de Administracion (SCPSA)
- Ruegosy preguntas
Otros puntos del orden del dia:

Podran afiadirse libremente nuevos puntos al orden del dia, con campo para motivar su inclusién
Podran excluirse libremente nuevos puntos al orden del dia, con campo para motivar su exclusion

Se generard el orden del dia en un formato que permita su envio a traduccién al euskera

Convocatoria
Se convoca a los participantes
Se generard la convocatoria:

- documento a doble columna donde poder incluir el texto en bilinglie
- Firma del presidente (o presidente en funciones)
- anexo de los siguientes documentos

e Orden del dia (es la convocatoria)
® Propuestas de acuerdo + informes
e Borrador acta sesidn anterior

e _etc

La convocatoria tiene como nimero identificativos el nimero de expediente
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La convocatoria se notifica mediante medios electrénicos o entrega en mano con recibi
Los acuses de recibo se guardan en el expediente

Se evaluara técnicamente la posibilidad de volver a emitir comunicaciones a los convocados, para
situaciones como cambiar lugar de celebracién, hora, etc.

El expediente completo estard a disposicién de los miembros correspondientes en el portal de
6rganos de gobierno.

Gestion de Sesiones

Asistencia:
Consignar la asistencia o ausencia de cada uno de los convocados

-campo que permita la inclusién de observaciones

Delegacién de voto:

-se podra indicar qué integrante trae voto delegado y en quién delega

-se podra anexar documentacion justificativa (baja médica,...etc)
Falta de qudérum o fuerza mayor. Asamblea: Si en primera convocatoria no existiera el quérum
necesario, o no se pudiese celebrar la sesidn por causa de fuerza mayor, se entendera ésta

convocada automaticamente a la misma hora, dos dias después.

Comisidn Permanente: Si no existiera quérum, se constituird, en segunda convocatoria, una hora
después de la sefialada para la primera

Trascurso de la sesidn:

- Insertar hora inicio sesién.

- Por cada punto del orden del dia espacio para incluir lo debatido acerca de ese punto

Respecto del acta de la sesidn anterior: -si queda aprobada - y pendiente de firma. Si hay
observaciones y subsanacion de errores

Enmienda: Modificacién de una propuesta de acuerdo
- Por cada punto se podra sefialar “SE ACUERDA”

aprobar/rechazar cada uno de los puntos del orden dia:
Por unanimidad

votos a favor, en contra o abstenciones
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por asentimiento
voto personal
voto por llamamiento
voto secreto
otras férmulas

darse por enterados

“no se consume”

Mocidn de Urgencia: se somete a Asamblea General, en las sesiones ordinarias, una vez concluido
el examen de los asuntos incluidos en el orden del dia y antes de pasar al turno de ruegos y
preguntas. Justificacion de la mocidn y Votacidn para su inclusién en el orden del dia

Durante la sesion se pueden generar enmiendas, mociones de urgencia... No se tratan como
propuestas. En el expediente de la sesidn existira la posibilidad de anexarlas sin que sea necesario
abrir un expediente de propuesta

Durante la sesién se puede alterar el Orden de los asuntos o retirar un asunto

Sefialar hora/minutos en que se levanta la sesién

Se generara el primer borrador del acta de la sesién en curso de forma automatica, una vez dado
el visto bueno al texto y afadidas las votaciones. De este documento se generardn
automaticamente los “cuerpos” de las notificaciones que se realizan desde cada expediente. Algo
similar a la funcionalidad existente en gestidn de las resoluciones y sus notificaciones.

Se notifica el primer borrador del acta, mediante plantilla elaborada al efecto, a Administracion
Local y Delegacién del Gobierno.

Se genera el borrador del acta, en el que se incluyen los debates, ruegos, preguntas, etc.

Se generaran los certificados para la remision del acuerdo de la propuesta a cada expediente de
tramitacién

Una vez aprobada el acta (que ha podido ser corregida), el Presidente(MCP) y Secretaria (MCP) y
Secretaria (SCPSA) firma el acta de la sesién anterior (solo se firma el libro, no se firma el acta)

El borrador cambia a estado “acta”
e Formara parte del libro de actas (cuando se apruebe)

e Formara parte del expediente de sesion

Libro de actas
Impresién y electrénico
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Si es electrénico, lo firma el Presidente y Secretaria

Diligencia anulaciones

SESIONES

Secretaria

Departamentos

Presidente

Sesion Abierta

v

Comunica a Dptos plazo
de presentacion de
Propuestas

v

Departamentos elevan
propuestas a sesién

7, Se acepta 2

propuesta? Eliminar

Generacion Orden del Dia

g Orden del Dia P Modificar y elevar y sesion

v

Convocatoria

Convocatoria

Presidente firma
convocatoria

v

}

" Borrador acta

Resoluciones

Orden del Dia i i Otros
sesion anterior anexos...
Notificacion Convocatoria
Acuses de
recibo
\ 4 " Acta sesion
Justificantes | anterior
Asistencia/delegacion ! Justlflcarlutyes """"""""""""""
S delegacion
votos/invitados .
voto Mociones

Gestion Sesion

Propuestas Enmiendas
Cierre Sesion
Presidente y Secretaria o A
o - . ” A Generacion certificados
Generacion Acta Sesion firman acta sesién anterior
Acuerdos
aprobada
~ Acta sesion
anterior
Certificados remitidos a <" Certificados
Libro actas expedientes tramitacion Acuerdos
deorigen } .
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Moddulo de Propuestas

El proceso se iniciard siempre desde los diferentes procedimientos y dentro de los
correspondientes expedientes que los originan.

Siempre seran los departamentos/areas de MCP/SCPSA los que inicien las Propuestas.

Esta funcionalidad que se detalla acontinuacion ya esta realizada para un proceso anterior pero se
detalla para poder entender el proceso completo.

Previamente a elevar la Propuesta a la sesién correspondiente, el departamento que hace la
propuesta:

- incluye los participantes y direcciones
- sefiala si los participantes tienen el rol “notificado” o “trasladado”

- selecciona el pie que debera incorporarse en la notificacion (MCP va a estudiar posibilidad
de agrupar plantillas por destinatario/tipo propuesta...). Debera dejar la posibilidad de
meter un pie diferente para cada notificado.

En el caso de los traslados el pie es siempre el mismo “a los efectos oportunos”

- sefiala qué informes se incorporaran a la notificacién

NOTA: Los expedientes pueden contener informes (bien generados desde plantillas o
anexados). Estos informes se encuentran ahora mismo bien tipificados en SIGEM (como
tipo de documento: “informe”) o mal tipificados (como tipo de documento: “anexo”...)
Los informes deberdan estar firmados por sus responsables

Todos estos campos se podran modificar también en cualquier momento posterior.

A partir de este punto es lo que hay que realizar:

MCP/SCPSA elaborara plantillas para todas las propuestas.

En el momento de abrir una sesidon se comunicara a los directores de los departamentos que
existe una sesién abierta y la fecha limite para presentar propuestas

El usuario gestor de Secretaria generard de forma manual una nueva sesidn abierta.

Las personas que realicen una propuesta la hardn en el correspondiente procedimiento y la
elevaran a la sesion abierta que corresponda, junto con la documentacién anexa, de tal manera
que de forma automdtica la propuesta realizada se traspasard a la sesién correspondiente del

Modulo de Secretaria.

La sesidn abierta permite elevar una propuesta a los siguientes 6rganos:

- Asamblea General (MCP)
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- Comisién Permanente de Gobierno (MCP)
- Comisidn Especial de Cuentas (MCP)
- Consejo Administracién (SCPSA)

- Junta General (SCPSA)

Con caracter general, las sesiones de los érganos anteriores podran ser ordinarias, extraordinarias
y extraordinarias con cardcter urgente.

Las propuestas podran ser:

- aceptadas por Secretaria para ser tratadas en sesién a la que han sido elevadas y se
incorporaran al orden del dia.

- rechazadas por Secretaria. En este caso vuelven a estar habilitadas para el departamento,
de tal manera que se le reabra el tramite correspondiente. La propuesta rechazada se
eliminard automaticamente del Mddulo o se podra eliminar manualmente.

Existira un campo para sefialar los motivos del rechazo
El departamento podra:
eliminarlas

modificarlas y elevarlas de nuevo a sesién
Durante la sesion se pueden generar enmiendas, mociones de urgencia... No se tratan como

propuestas. En el expediente de la sesidn existira la posibilidad de anexarlas sin que sea necesario
abrir un expediente de propuesta
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PROPUESTAS

Secretaria

Departamentos

L Expediente procedimientc

[

Abre sesion

A 4

Comunica a Dptos plazo
de presentacion de
Propuestas

" Certificados
| Propuestas

SESIONES

l

Departamentos elevan
propuestas a sesion

% Se acepta [
propuesta?

\ 4

Gestion Sesiones

h 4

Certificados remitidos a

expedientes tramitacion
de origen

N

Modulo de integrantes

Eliminar

P Modificar y elevar y sesion

El proceso de alta y modificacién de integrantes se realizard desde el mddulo de Secretaria.
Los 6rganos de Gobierno son los siguientes:

MCP

= Asamblea General
* 3veces al afio

Ordinarias
Extraordinarias

Extraordinarias con cardcter urgente

smm COomision Permanente de Gobierno

* mensual
mmm Comisidn Especial de Cuentas
s anual

+ mensual

|— Consejo Administracién

-

iianual

Ordinarias

Extraordinarias
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El nombramiento de integrantes se realiza de la siguiente forma:

MCP: Mediante resolucidn del Presidente para la Asamblea General y la Comisién Permanente de
Gobierno

SCPSA: Mediante acuerdo en sesion de la Junta General.

Los integrantes de la Asamblea (MCP) son los mismos de la Junta General de SCPSA

*En las convocatorias pueden realizarse invitaciones

En caso de cese de un miembro de un érgano de la Mancomunidad de la Comarca de Pamplona,
el Presidente realiza una resolucion nombrando al nuevo cargo.

En el caso de cese de un miembro del Consejo de Administracion de SCPSA, la Junta General
designa un nuevo miembro.

Visualizar los integrantes de cada uno de los dérganos de gobierno (un integrante puede
pertenecer a mas de un érgano de gobierno)

Datos de los integrantes: Son unos veinte los datos que tenemos que almacenar por cada
integrante.

Disponiendo de toda esta informacién de cada integrante, disefiar una “bldsqueda de integrantes”
cuyos resultados se puedan exportar a Excel y a partir de ahi trabajar con ellos. SE PRECISA EN LA
BUSQUEDA AVANZADA UN FORMULARIO DE CONSULTA POR EL PROCEDIMIENTO GESTION DE
INTEGRANTES, QUE TENGA PARA PODER FILTRAR TODOS LOS CAMPOS ESPECIFICADOS ANTES.

La busqueda debe devolver toda la informacidn disponible de cada integrante.

Las busquedas mas frecuentes serian:
- Por nombre (contiene)
- Por Municipio o Area representada (elegir, una, varias, todas)
- Por grupos politicos (elegir uno, varios, todos)
- Esportavoz Si O NO

- Pordrgano al que pertenezca (Asamblea, Permanente, Consejo) (elegir uno, varios, todos)
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INTEGRANTES

Secretaria
Departamentos
Resoluciéon rrrrrr Resolucién Acuerdo - Certificado
| 3 Acuerdo
77777777777777777777777777777777 A | |
A
Datos integrantes
Cierre integrantes
legislatura
INTEROPERABILIDAD
DNI

Se pondra a disposicion de los modelizados de GSRQ y SRQ la interoperabilidad con DNI.

Deberia realizarse de una forma genérica para poder reutilizar esto en cualquier modelizado de
Sigm.

Carnet Conducir

Se pondrd a disposicion del modelizado Conductor asalariado y Transmision de liciencia de taxi la
interoperabilidad con Carnet de Conducir.

Deberia realizarse de una forma genérica para poder reutilizar esto en cualquier modelizado de
Sigm.

Integracion ERP LAWSON

Expedientes contratacion y los datos asociados ( gasto ejecutado hasta el momento, precio
adjudicacion, etc). En el evento de cargar la entidad en el expediente cargaremos los datos desde
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Lawson, para ello mantendremos una sincronizacidon con una clave Unica que sera el acuerdo de
proveedor con N2 de Expediente en Sigm.

Para realizar esto llamaremos a un servicio web de Lawson pasandole los datos necesarios para
acceder y nos devolverd los datos que queremos mostrar en la entidad del expediente. La
realizacion del servicio web de Lawson no es objeto de este pliego.

Integracion PRISMA

Cuando generemos un Expedientes SRQ del tipo Taller o Saneamiento y avancemos de fase se
generara una OT en Prisma. La correlacidon de campos se definird en el momento de la realizacion
del trabajo, donde habra campos validados, texto, fecha, etc... Si en el expediente existiesen
documentos pasaremos un campo que asi lo indique.

Integracion con Cl@ve

Afadir un nuevo sistema de identificacidon para ciertos procesos de la Sede Electrénica mediante
el sistema de Cl@ave. El objetivo principal es que el ciudadano pueda identificarse ante la la MCP
mediante claves concertadas (usuario mas contrasefia), sin tener que recordar claves diferentes
para acceder a los distintos servicios.

USABILIDAD

Mejora Bandeja de entrada.

Cuando entramos en el tramitador y nos encontramos la bandeja de entrada nos encontramos
una parte que es Expedientes en su lista de trabajo, en esta parte nos aparecen todos los
expedientes abiertos ordenados por Procedimiento/Version y luego las fases en las que se
encuentra. Lo que se necesita es que NO haga agrupacion por Versidon sino que nos muestre todos
los expedientes agrupados por Procedimiento sean de la Versidn que sean, si existen fases de que
han cambiado de nombre o que hayan desaparecido en las nuevas versiones también las muestre
mientras haya expedientes que estén en esa fase.

Firma de documentos

Nuestro sistema de Firmas Electrdnicas tiene que ser de la persona que realiza la firma dejando
los documentos en formato PDFA.
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Mejora formulario de busqueda en distribucion registro
Tiene que permitir personalizar la busqueda de expedientes y los resultados de la busqueda desde

la distribucion de entradas. Ahora mismo tanto los criterios de busqueda como los resultados son
insuficientes para que el usuario pueda localizar un expediente.

Diferentes formularios en la entidad

Tiene que permitir mostrar diferentes formularios en una entidad dependiendo de los valores de
un campo de la propia entidad o de otra de ese expediente.

Aviso de circuito de firma
Cuando alguien manda a firmar un documento a un circuito de firma necesitamos que se le envie

un correo a la persona que ha enviado dicho documento cuando este es firmado. Para ello
utilizaremos el correo electrénico que tienen todos los usuarios en la propiedad mail de SIGM.

Consulta de estado de circuito de firma

Cuando un documento es enviado a un circuito de firma tenemos que tener la posibilidad de ver
en que estado esta, es decir, quien lo ha firmado, cuando y quien falta por firmar.

NOTIFICACIONES

Personalizacion de la notificacion por correo electronico

Nos tiene que permitir que podamos personalizar el asunto y el cuerpo del mensaje dependiendo
de la empresa, procedimiento, tramite y tipo de documento. Es decir si encuentra definido un
cuerpo y un asunto para el tipo de documento lo utiliza, si no usa el de tramite si no el de
procedieminto y si no el de empresa

Notificaciones agrupadas

El sistema de la misma forma que realiza salidas agrupadas, varios documentos en una misma
salida, nos realiece notificaciones agrupadas, varios documentos en una Unica notificacién. Esto
tiene que ser para todos los sistemas de notificacion (telematica, no administrativa, email, etc...).

Consulta de las Notificaciones

Mostrar en una pestafia del expediente el estado de todas las notificaciones realizadas en el
mismo.
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TECNOLOGICOS

Modificacion Regla genérica de envio de correo electronico

La Regla de envios de correo hasta ahora enviaba correos a personas definidas en una variable de
sistema, ahora esta regla tiene que enviar correos a una persona o grupo que este seleccionada
en un valor de un campo de entidad. Ese tipo de campo serad especial para que seleccionemos
personas o grupos que podamos acceder a su correo electrénico, bien por que sean personas o
grupos de LDAP o bien por que los tengamos en tablas de validacién propias de SIGM.

Anadir condiciones a las reglas.

Para que las reglas sean mas genéricas pondremos siempre para que se ejecuten unas
condiciones, estas pueden ser al estilo de las condiciones ya existentes a la hora de pasar de fase
en el modelizado, preguntando si la condicidn es Java o SQL, si es Java mostramos las reglas para
seleccionar la que nos interese y si es SQL nos mostrara un panel para componer las condiciones.

Versionado de plantillas

Cuando generemos una plantilla nos generara la version 1 de esta y cuando vayamos a
modificarla nos generara una nueva version aumentando en 1 el contador de versiones,
guardando la original como estaba para poder volver a ella si fuese necesario. El comportamiento
deberia ser el mismo que realiza SIGM con los procediemientos.

Quitar applets de Java

Es necesario quitar los applets de java tanto en la parte de identificacion como en la de firma en
Sede Electrdnica (Registros Telematicos, Notificaciones, etc...) y también en toda el Backoffice (AL
Sigm), descarga de documentos, subida de documentos desde repositorio, firma, autentificacion.
El sistema entero tanto la parte telematica como backoffice tiene que quedar funcionando sin
utilizar ningln applet de Java.

Nombre documentos firmados

Es necesario quitar los applets de java tanto en la parte de identificacion como en la de firma en
Sede
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ANEXO V. SITUACION ACTUAL

A. ANTECEDENTES

La Mancomunidad de la Comarca de Pamplona se marcé como objetivo en 2008 orientar la
organizacién hacia la ciudadania y los servicios que se le presta potenciando Internet como canal
de colaboracién y comunicacidn. Para ello, se planted la implantacién de un sistema horizontal de
gestion de expedientes que fuera capaz de integrar tanto los tramites telematicos como los
presenciales, y permitiera organizar su operativa interna entorno al mismo.

Con ello también se garantizaba el derecho de Ciudadanos y Empresas a relacionarse
electrénicamente con las Administraciones Publicas (Ley 11/2007).

Después del andlisis de diferentes soluciones de administracion electrénica se selecciond la
solucién SIGM, plataforma perteneciente al Plan Avanza, del Ministerio de Industria, Energia y
Turismo (MINETUR).

Las actividades principales del proyecto han sido la implantacién de la plataforma de
administracién electréonica SIGM ( mddulos de Registro, Tramitaciéon Electrdnica, Gestion de
Expedientes), modelizacién y puesta en marcha de los diferentes procedimientos de la entidad,
asi como todos los servicios de adaptacién, migracién, integracién, formacién, documentacion,
mantenimiento y asistencia técnica necesarios para su correcto funcionamiento.

Asi mismo y para facilitar el acceso a la informacién y a los procedimientos tramitados por la
Mancomunidad se ha desarrollado un portal como punto de acceso a los ciudadanos para obtener
la informacion, realizar consultas, formular solicitudes, alegaciones y recibir notificaciones.

Todo ello, con los mecanismos técnicos y legales necesarios para garantizar la seguridad de la
tramitacién electrdnica tales como certificados de sede electrénica, exigencia de certificado
digital y firma electrdnica para la realizacion de ciertos tramites, sellado de tiempo, notificaciones
electrénicas seguras, etc.

Tanto la Mancomunidad de la Comarca de Pamplona como su sociedad de gestién Servicios de la
Comarca de Pamplona, S.A. son usuarias de la plataforma de Administracion Electrdnica.
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Figura 1 Esquema general de la solucion

B. PLATAFORMA DE E-ADMINISTRACION EN MCP - SCPSA
La plataforma de administracion electrénica de la MCP contiene:
* una serie de mOdulos especificos de la solucién AL SIGM:

o Registro,

o Tramitacién Electrénica
o Gestion de Expedientes

¢ Una serie de tecnologias base que permiten la tramitacidn electrénica.

e Una serie de integraciones especificas con tecnologias de MCP

Solucion AL-SIGM

A modo resumen se puede indicar:

Sede Publicador

Registro Tramitacion

Drupal InvesSite

InvesForm SQL Terceros
SharePoint e

Rerver Servicios
Comparece el

Figura 2 Plataforma administracion electronica SCPSA




BackOffice: Registro y Tramitador de AL SIGM. . La base de datos es SQL Server, gestor de
documentos SharePoint y los terceros esta integrado con el ERP de la organizacién utilizando
servicios web.

Publicacién formularios: Para publicar los formularios utilizamos InveSite y para la realizacién de
los mismos utilizamos InvesForm. El gestor de base de datos es SQL Server.

Sede Electrdnica: el ciudadano puede consultar o interactuar con la Organizacién. Para publicar
contenidos utilizamos como gestor de contenidos Drupal. El gestor de base de datos es MySQL.

Tecnologias base

Asi mismo dentro del proyecto ha sido necesario integrar una serie de funcionalidades para
permitir la tramitacién electrénica del expediente asi como la interaccion electrénica con la
ciudadania.

Piezas claves del proyecto han sido:

e Servicios de la plataforma @firma

o Autenticacion de certificados de Fabrica Nacional de Moneda y Timbre (FNMT), DNI
electrénico, y certificados de Camerfirma

o Porta firmas ( préoxima versién del producto)
e Plataforma de Sellado de Tiempo TS@

e Firma Digital de documentos: certificados de Fabrica Nacional de Moneda y Timbre (FNMT),
DNI electrdnico, y certificados de Camerfirma

e Servicio de notificaciones telematicas (desarrollo cedido a la plataforma por Diputacién de
Ciudad Real)

e Servicio de pago Electrénico de AL SIGM.
e Servicios de compulsa electrénica
¢ Servicios de validacién de documentos

e Servicios de intercambio de datos con otras administraciones (préxima version del producto)
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Figura 3 Tecnologias base

Integraciones especificas SCPSA

Asi mismo dentro del proyecto ha sido necesario integrar la plataforma de administracion
electrénica con diferentes piezas tecnoldgicas de SCPSA:

Modulos de personas y callejero: esta integrado con el ERP de la organizacién utilizando servicios
web.

Identificacion y autorizacién: sistema comun para la identificacion de usuarios internos del
aplicativo. AL SIGM estd integrado con el LDAP Active Directory de la MCP.

Plataforma de gestion documental: AL SIGM esta integrado con el gestor documental Microsoft
SharePoint 2007 de la MCP.

C. ARQUITECTURAY DESPLIEGUE

Arquitectura fisica
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Figura 4 Arquitectura fisica

Informacion general

e EI SOFTWARE AL SIGM consiste en un conjunto de aplicaciones y componentes Java instalados
y configurados sobre un servidor de aplicaciones Tomcat.

e AL SIGM corre sobre servidor http/https Tomcat 6_0_18, integrado con el servidor de
aplicaciones.

e Los servicios Web AL SIGM son SOAP estdndar, y por tanto, usan todas las tecnologias
asociadas: WSDL, XML, UDDI, etc. Estos servicios se han construido usando el framework Axis
1.4.

e Se usa WebDAV y OpenOffice para la interaccion desde clientes de ofimatica y los repositorios
documentales.

e Elalmacenamiento de los documento se realiza sobre SharePoint 2003.
e Elsistema gestor de base de datos de la gestion es Sql server 2005

Informacion general Sede Electronica.

e La Sede electronica esta desarrollada en Drupal 7.12

e El motor de base de datos utilizado por la Sede es MySq|l
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Informacion general Comparece.

e Elsistema gestor de notificacion electrénica es Comparece.

e El motor de base de datos es MySq|l.

Diagrama del despliegue de aplicaciones AL SIGM
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Figura 5 Diagrama despliegue

Modulo Servidor de Aplicaciones J2EE .

Maquina sobre la que se ejecuta el servidor de aplicaciones en el que se despliega AL SIGM.Este
madulo se puede estructurar en tres partes bien diferenciadas:

¢ Instalacion Sistema Operativo: instalacion del Linux OpenSuse, configuracion de la red,
usuario, etc.

e Software Base: instalacion del Java J2RE, del Java JDK 1.4.2 14, Tomcat, OpenOffice,
Repositorio documental.

e Aplicaciones AL SIGM:

o Registro
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o Gestion de Expedientes

o Archivo

o Catdlogo de tramites

o Catalogo de procedimientos

o Servicios Web

J2EE/JEE Application Server Tomcat 6.0

LDAP

~
J

Clientes .NET

HTP Capa de Logica de negocio (SIGM Wars)
SqDBC
l | o i Capa de Acceso
HTTP \@é Archivo J ‘
SqlJDBC Sqlidbe
=
HTTP

SqDBC SqlJDBC

Tramtiacion Q Servicios web —
.
[

% Catalogo de tramites % Catalogo de procedimientos

Cliente web

-
&

Sharepoint{2003

Servicio Sharepoint

Aplicacion de Registro E/S

La aplicacion de Registro usa Sharepoint como Repositorio documental para archivo de
documentos. Como periférico puede llevar un escaner para digitalizacion y compulsa de
documentos (driver TWAIN) y validadora o selladora de Registro.

Aplicacion de Gestion de Expedientes

Esta aplicacién a su vez consta de los siguientes mddulos:
« Sistema gestor de Catalogo de Procedimientos
o Sistema Tramitador de expedientes
e AL SIGM Catalogo de Procedimientos
o Sistema de Publicacidn de datos del Expediente
Esta aplicacion utiliza Sharepoint para archivo de documentos del expediente (firmados y sin

firmar) y de OpenOffice para la generaciéon de documentos.
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Es la aplicacidon que mas integraciones puede tener, citdndose entre las que pertenecen a AL SIGM
las siguientes:

o Gestor de Plantillas OpenOffice

e Gestor de Terceros

e Gestor Documental con Sharepoint 2003
o Registro E/S

e Archivo

Mdédulo Servidor de Bases de Datos de AL SIGM y Sharepoint.

Maquina sobre la que se ejecuta el sistema gestor de bases de datos de AL SIGM y en el que
reside el repositorio documental de AL SIGM.

Microsoft SQL Server es el sistema para la gestion de bases de datos de los sistemas Backoffice de
AL SIGM y de SharePoint, gestor documental corporativo de la Organizacién. Sistema de base de

datos Microsoft basado en el modelo relacional. Sus lenguajes para consultas son T-SQL y ANSI
SQL.

Driver JDBC

En el servidor de aplicaciones habra que instalar el driver JDBC de Microsoft SQLServer. Este
driver estd incluido en la libreria jtds-1.1.jar.

Moddulo aplicaciones AL SIGM Telemadtico.

Maquina sobre la que se ejecuta el servidor de aplicaciones en el que se despliega AL SIGM
telematico. También incluye el proceso automatizado de consolidacidon RT-Registro y N instancias
de Open Office corriendo como procesos.

Este mddulo se puede estructurar en tres partes bien diferenciadas:

¢ Instalacion Sistema Operativo: instalacion del Linux OpenSuse, configuracion de la red,
usuario, etc.

o Software Base: instalacion del Java J2RE, del Java JDK 1.4.2_14, Tomcat, OpenOffice,
Repositorio documental.

e Aplicaciones AL SIGM:

o Servicios Web

o Registro Telematico
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o Gestor de Plantillas OpenOffice
o Notificacién Telematica
o Pago Telemiatico

o Consulta web del Expediente
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HTTPs

\

Sede Electronica w MYSQLJDBC

Registro Telematico

Aplicacién de Consulta web del Expediente

La aplicacién vendra empaquetada en el fichero consulta.war, (Web Application Resource) que
cumple con las especificaciones Servlet 2.4 y JSP 2.0. Dicho fichero comprimido, es una estructura
de directorios y archivos que se puede desplegar en un servidor de aplicaciones de forma sencilla
y cuya configuraciéon vendra descrita en ciertos archivos con formato XML, situados dentro del
propio fichero WAR.

Registro Telemdtico

El organismo que utilice el Registro Telematico de AL SIGM: la mancomunidad pone a disposicién
del ciudadano un conjunto de tramites accesibles desde el Portal, que seran registrados de forma
telematica, es decir el Registro Telematico se comportard como una oficina mds de Registro: la
oficina virtual. El sistema general, sigue el siguiente esquema:
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CIUDADANO ORGANISMO

Seleccion de tramite

& Generacion de formulario
Rellenar formulario

3 Procesado formulario
Aceptacion y firma

Registro solicitud

3 Generacion de justificante
Descarga de justificante

Después de la seleccion del tramite a realizar, por parte del ciudadano, el organismo le presentara
a éste un formulario para que cumplimente. Una vez relleno, el organismo validara los datos y se
los presentard al ciudadano para su aprobacion. Si el ciudadano acepta los datos presentados por
el organismo, y rellenados anteriormente por él, se firmara la solicitud y sera registrada por el
organismo.

Para finalizar el proceso de registro, el ciudadano podrd descargar un justificante del proceso de
registro.

El Registro Telematico de AL SIGM cuenta con un configurador de Tramites. Este configurador,
dispone de una herramienta grafica, para realizar la parametrizacion de los siguientes
componentes del mismo:

= Tramites

= Asociacién de documentos a un tramites
= Documentos

= Conectores

= Asociacién de conectores a un tramite

»  Organos destinatarios

Con este configurador, para implementar un nuevo tramite, se daria de alta y configuraria,
teniendo tan sélo que modificar alguno de los formularios que se entregan con AL SIGM, para
adaptarlo al nuevo tramite disefiado. Esta modificacidn, se realizaria sobre un formulario con un
editor de XML.

Pago Electrénico

El sistema de Pago Electrdnico incluido con la distribuciéon de AL SIGM, utiliza el interfaz de
servicios de pago (SPT) de Red.es. El sistema mantiene un modelo de informacién propio, ubicado
en la base de datos, donde se almacenan los datos necesarios para la gestion de los pagos
realizados. Para la comunicacién con las entidades colaboradoras, invoca de forma remota a
Red.es. En el siguiente diagrama se indica la arquitectura del médulo de Pago Telematico:
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Mddulo gestor de Notificaciones COMPARECE.

COMPARECE es un portal independiente, para poder enviar notificaciones electrénicas, llevando
un control de acceso, estadisticas. Actualmente estd totalmente integrado con el tramitador,
registro de AL SIGM.

El sistema se ajusta totalmente al régimen juridico de la comparecencia electrdnica establecido en
el art. 28.5 LAECSP y en el art. 40 del RD 1671/2009, que la desarrolla parcialmente. Con ello se da
cobertura plena a otro de los nuevos derechos telematicos mencionados: posibilidad de notificar
cualquier tipo de documento por via electrdnica a los ciudadanos o personas juridicas que lo
solicitan siempre que, como es obvio, se dan de alta en el sistema de comparecencia electrdnica 'y
acrediten su identidad mediante DNI-electrénico o certificado de la FNMT.
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Capa de Acceso

J2EE/JEE Application Server Tomcat 6.0 P e Datos

Notificacién SqlJDBC
Telematica

Sqljdbe Mysglidbe

- !

Sqlidbe

Sede Electronica w MYSQLJDBC

Registro Telematico

Sede electronica.

El sistema de sede ha sido implementado en Drupal. Las principales caracteristicas de este CMS
son:

e Un robusto sistema de ayuda online y paginas de ayuda para los mddulos del 'nucleo’,
tanto para usuarios como para administradores.

e Busqueda Todo el contenido en Drupal es totalmente indexado en tiempo real y se puede
consultar en cualquier momento.

o Coddigo abierto El codigo fuente de Drupal esta libremente disponible bajo los términos de
la licencia GNU/GPL.

o Disponibilidad de diversos médulos.

e Tanto el contenido como la presentacion pueden ser individualizados de acuerdo las
preferencias definidas por el usuario.

e« URLs amigables Drupal usa el mod_rewrite de Apache para crear URLs que son
manejables por los usuarios y los motores de busqueda.
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/Sede Electrénica

Apache
Drupal Mcp
Php

|

Capa de Acceso
a Base de Datos

Mysqljdbc

Drupal requiere de los siguientes componentes:

Apache.

~ @@

Drupal puede trabajar con Apache 1.3 o Apache 2.x sobre sistemas operativos Unix/linux, OS X o

Windows.

MysaQl.

La base de datos recomendada por Drupal en MySQL o una equivalente como MariaDB.- Para
Drupal 7.x necesitamos MySQL 5.0.15 o superior y requiere la extension de base de datos PDO

para PHP.

PHP.

Drupal 7 requiere PHP 5.2.5 o superior.
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ANEXO VI DE MEDIDAS DE SEGURIDAD LOPD

Este Anexo contiene las medidas de seguridad que deberan ser implantadas por el Encargado del
Tratamiento en cumplimiento del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal y que aplicara al objeto de garantizar la seguridad y la
integridad de los datos de cardcter personal a tratar por cuenta del Responsable del Fichero, en la
ejecucién del presente contrato.

Las medidas de seguridad a aplicar para este contrato se corresponden con las de nivel ALTO.

1. Documento de Seguridad

1.1. El Encargado de Tratamiento deberd elaborar e implantar la normativa de seguridad
mediante un documento de obligado cumplimiento para el personal con acceso a los datos
de caracter personal y a los sistemas de informacion.

1.2. El documento debera contener, como minimo, los siguientes aspectos:

a. Ambito de aplicacién del documento con especificacién detallada de los recursos
protegidos.

b. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el
nivel de seguridad exigido en este contrato.

Funciones y Obligaciones de personal.
Estructura de los ficheros con datos de caracter personal y descripcién de los sistemas
de informacion que los tratan.

e. Procedimiento de notificacidn, gestion y respuesta ante las incidencias.

f. Los procedimientos de realizacién de copias de respaldo y de recuperacion de los
datos.

g. Las medidas que sea necesario adoptar para el transporte de soportes y documentos,
asi como para la destrucciéon de los documentos y soportes, o en su caso, la
reutilizacion de los mismos.

h. Laidentificacion del Responsable o Responsables de Seguridad

i.  Los controles peridédicos que se deben realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

1.3. El contenido del documento debera adecuarse, en todo momento, a las instrucciones del
Responsable del Fichero o Tratamiento. Y mantenerse en todo momento actualizado y
deberd ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacidén o en la organizacion del mismo. El Encargado del tratamiento comunicara estos
cambios al Responsable del Fichero previamente a su produccién.

1.4. El Documento de Seguridad del Encargado del Tratamiento deberda contener la
identificacion de los ficheros del Responsable del Fichero que se traten en concepto de
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2.1

2.2.

3.1.

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

encargo de tratamiento, con referencia expresa al Contrato. Asimismo, en el Documento de
Seguridad del Encargado de Tratamiento se identificard al Responsable del Fichero y se
indicara el periodo de vigencia del encargo.

Funciones y Obligaciones del Personal

Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter
personal y a los sistemas de informacidn estaran claramente definidas y documentadas en
el documento de medidas de seguridad (apartado 1.2 c) de este Anexo).

Deberdn adoptarse las medidas necesarias para que el personal conozca las normas de
seguridad que afecten al desarrollo de sus funciones asi como las consecuencias en que

pudiera incurrir en caso de incumplimiento.

Registro de Incidencias

Existira un procedimiento de notificacion y gestidn de incidencias.

Dicho procedimiento contendra necesariamente un registro en el que se haga constar: Tipo
de incidencia; el momento en que se ha producido; la persona que realiza la anotacion; a
quien se le comunica; los afectos que se hubieran derivado de la misma; medidas
correctoras aplicadas. En dicho registro deberd consignarse, ademas, los procedimientos
realizados en la recuperacién de los datos, indicando la persona que ejecutd el proceso, los
datos restaurados y, en su caso, que datos ha sido necesario grabar manualmente en el
proceso de recuperacion.

Serd necesaria la autorizacién del responsable para la ejecucién de los procedimientos de
recuperacion de datos.

Control de Acceso

Los usuarios tendran acceso Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones y, en todo caso, durante el tiempo que duren los servicios. El
Encargado de Tratamiento se encargara de que una vez finalizadas las funciones de sus
usuarios o concluido el servicio, dichos accesos sean eliminados.

Se establecerdn mecanismos para evitar que un usuario pueda acceder a datos o recursos
con derechos distintos de los autorizados.

Existira una relaciéon actualizada de usuarios y perfiles de usuarios, y los accesos autorizados
para cada uno de ellos.

Exclusivamente el personal autorizado para ello en el Documento de Seguridad podra

conceder, alterar o anular el acceso autorizado sobre los datos y recursos, conforme a los
criterios establecidos.
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4.5.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

En caso de que exista personal ajeno al Encargado de Tratamiento que tenga acceso a los
datos y recursos deberad estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

Gestion de Soportes y Documentos

Cuando el tratamiento de datos de cardcter personal conlleve la utilizacién de cualquier
tipo de soportes, incluido el papel, éstos deberdan mantenerse etiquetados, de tal modo
que permita identificar el tipo de informacidon que contienen, e inventariados y solo
deberan ser accesibles por el personal autorizado para ello en el Documento de Seguridad.

La salida de soportes y documentos que contengan datos de cardacter personal, incluidos los
comprendidos y/o anejos a un correo electrdnico, fuera de los locales bajo el control del
responsable del fichero o tratamiento deberad ser autorizada por dicho responsable o
encontrarse debidamente autorizada en el Documento de Seguridad.

En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, perdida o acceso indebido a la informacion durante su transporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destrucciéon o borrado, mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacién contenida en los mismos o su
recuperacion posterior.

Deberd establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha, la hora, el emisor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcion que deberd estar
debidamente autorizada.

Igualmente, se dispondrd de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha, la hora, el
destinatario, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacién que contienen, la forma de envio y la persona responsable de la entrega que
debera estar debidamente autorizada.

La identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y se dificulte la identificacién para
el resto de personas.

La distribucién de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacidén no sea accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portdtiles cuando éstos se
encuentren fuera de las instalaciones.
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6.1.

6.2.

6.3.

6.4.

7.1.

7.2.

7.3.

8.1.

8.2.

9.

Identificacion y Autenticacion

Existira una relacién actualizada de usuarios que tengan acceso autorizado al sistema de
informacién y se establecerdan procedimientos y mecanismos de identificacion vy
autenticacién para dicho acceso, que permitan la identificacion de forma inequivoca vy
personalizada de todo aquel usuario que intente acceder al sistema de informacion y la
verificacidon de que estd autorizado.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefas existird un
procedimiento de asignacién, distribucién y almacenamiento que garantice su
confidencialidad e integridad.

Las contraseiias se cambiaran con la periodicidad que se determine en el Documento de
Seguridad, que en ningln caso sera superior a un afio, y mientras estén vigentes se

almacenaran de forma ininteligible.

El responsable establecerd un mecanismo que limite la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

Copias de Respaldo y Recuperacion de Datos

Deberadn establecerse procedimientos de actuacién para la realizacion de copias de
respaldo.

Asimismo, se estableceran procedimientos para la recuperacion de los datos que garanticen
en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la perdida o destruccién.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los

equipos informaticos que los tratan.

Ficheros Temporales

Aquellos ficheros temporales que se hubiesen creado exclusivamente para la realizacién de
trabajos temporales o auxiliares deberan cumplir el nivel de seguridad correspondiente al
nivel mas alto de los datos de los que proceden.

Todo fichero temporal serd borrado o destruido una vez que haya dejado de ser necesario
para los fines que motivaron su creacion.

Responsable de Seguridad

En el Documento de Seguridad deberan consignarse uno o varios Responsable de Seguridad

encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacion puede

ser Unica para todos los ficheros o tratamientos de datos de caracter personal o diferenciada
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segln los sistemas de tratamiento utilizados, circunstancia que debera hacerse constar
claramente en el Documento de Seguridad.

10.

10.1.

10.2.

10.3.

11.

11.1.

11.2.

11.3.

12,

12.1.

12.2.

12.3.

12.4.

Auditoria

A partir del nivel medio los sistemas de informacidn e instalaciones de tratamiento y
almacenamiento de los datos se someteran, al menos cada dos afios, a una auditoria
interna o externa que verifique el cumplimiento del Titulo VIII del referido RD.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles a
la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Debera, igualmente, incluir los datos, hechos y
observaciones en que se basen los dictdmenes alcanzados y las recomendaciones
propuestas.

Los informes de auditoria seran analizados por el responsable de Seguridad competente,
que elevara las conclusiones al Responsable del Fichero o Tratamiento.

Control de acceso fisico y Acceso a la Documentacion

Exclusivamente el personal autorizado en el Documento de Seguridad podra tener acceso a
los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

El acceso a la documentacién se limitara exclusivamente al personal autorizado en el
Documento de Seguridad.

Se establecerdan mecanismos que permitan identificar los accesos realizados en el caso de
documentos que puedan ser utilizados por multiples usuarios.

Registro de Accesos

De cada intento de acceso se guardaran, como minimo, la identificacidon del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado
o denegado.

En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido.

El Responsable de Seguridad revisara al menos una vez al mes la informacion de control
registrada y elaborara un informe de las revisiones realizadas y los problemas detectados.

No serd necesario el registro de accesos cuando: El encargado de tratamiento sea una
persona fisica y garantice que Unicamente él tiene acceso y trata los datos personales. La
concurrencia de ambas circunstancias se hara constar expresamente en el Documento de
Seguridad.
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13. Telecomunicaciones

La transmisién de datos de caracter personal a través de redes publicas o redes inaldmbricas de
comunicaciones electrdnicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.

14. Criterios de Archivo

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en su
respectiva legislacion. En aquellos casos en los que no exista norma aplicable, el responsable
deberd establecer los criterios y procedimientos de actuacién que deban seguirse para el archivo.
Estos criterios deberan garantizar la correcta conservacién de los documentos, la localizacién y
consulta de la informacién y posibilitar el ejercicio de los derechos de Acceso, Rectificacién,
Cancelacion y Oposicién al tratamiento.

15. Almacenamiento y Custodia de la Informacidn

15.1. Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberdn disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquellos no permitan adoptar esta medida, el responsable
adoptara medidas que impidan el acceso de personas no autorizadas.

15.2. Mientras la documentacién con datos de caracter personal no se encuentre archivada en
los dispositivos de almacenamiento establecidos en el parrafo anterior, por estar en
proceso de revisidn o tratamiento, ya sea previo o posterior a su archivo, la persona que se
encuentre al cargo de la misma deberd custodiarla e impedir en todo momento que pueda
ser accedida por persona no autorizada.

15.3. Los armarios, archivadores u otros elementos en los que se almacenen los documentos con
datos de caracter personal deberan encontrarse en areas en las que el acceso esté
protegido por puertas de acceso dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente, permaneciendo cerradas cuando no sea preciso el acceso a los
documentos incluidos en dichas areas.

16. Copia o Reproduccion

La generacion de copias o la reproduccién de los documentos Unicamente podra realizarla el
personal autorizado en el Documento de Seguridad.

17. Traslado de Documentacién

El traslado fisico de la documentacion debera realizarse adoptando medidas dirigidas a impedir el
acceso o la manipulacién de la informacién objeto de traslado.
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ANEXO VII. CONDICIONES DE SEGURIDAD Y SALUD

El Adjudicatario se responsabilizara de cumplir y hacer cumplir tanto a su personal como a sus
Subcontratas (incluidos trabajadores auténomos):

e Disposiciones legales vigentes en materia de Prevencidn de Riesgos Laborales a la firma del
Contrato y durante el desarrollo de los trabajos contratados.

e Disposiciones especificas de la Unidad Contratante, aplicables al desarrollo de la actividad,
recogidas en estas condiciones, documentos complementarios y demds normativa interna.

Condiciones de Seguridad y Salud

El Adjudicatario deberd cooperar en la aplicacion de la normativa de Prevencién de Riesgos
Laborales, y en concreto con lo establecido en el Real Decreto 171/2004 de Coordinacién de
Actividades Empresariales.

El Adjudicatario estard obligado a:

e Aplicar los principios de la accién preventiva que se recogen en el articulo 15 de la Ley de
Prevencion de Riesgos Laborales.

e Disponer de un Plan de Prevencidn, segun lo establecido en la normativa vigente, en el que se
incluya la definicién y funciones de su Organizacidn preventiva. Esta Organizacién serd acorde
a lo establecido en la Ley de Prevencidon y el Reglamento de los Servicios de Prevencion.

e Antes del inicio de la actividad, introducir en una plataforma web a la que se dara acceso,
toda la documentacién de Prevencién de Riesgos Laborales que le sea requerida por SCPSA.
Ademas se compromete a mantener actualizada la documentacién en la plataforma.

e Informar a SCPSA de los riesgos de su actividad.

e Deberd tener a disposicion de SCPSA la Evaluacion de los riesgos asociados a los trabajos
contratados, asi como la planificacidn de la actividad preventiva derivada de la misma.

e Designar expresamente Recursos Preventivos para todos los trabajos realizados en
instalaciones de SCPSA, que estén englobados en los supuestos contemplados en el articulo
22 bis del RD 604/2006 que modifica el RD 39/1997 y el RD 1627/1997 y de conformidad con
el articulo 32 bis de la Ley 31/1995, de 8 de noviembre, de Prevencidn de Riesgos Laborales,
normativa en vigor o cuando se especifique en su evaluacidn de riesgos.

e Respecto de los trabajadores especialmente sensibles, el Adjudicatario cumplird las
obligaciones de proteccion especifica recogidas en el articulo 25 de la Ley 31/1995, de 8 de
Noviembre, de Prevencién de Riesgos Laborales o Normativa de aplicacién.
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Formar e informar a sus trabajadores sobre los riesgos que conlleva la realizaciéon de los
trabajos contratados, asi como en las medidas de prevencidn y proteccién a aplicar y en las
medidas a aplicar en caso de emergencia. Este personal mantendra a disposicién de SCPSA la
formacién, la experiencia y el nivel profesional adecuado a los trabajos a realizar y a la
normativa en vigor, manteniendo la documentacién acreditativa a disposicion de SCPSA.

Disponer de la Declaracién de Conformidad, marcado CE o cumplimiento del RD 1215/1997
de los equipos de trabajo que pondrd a disposicién de los trabajos contratados para SCPSA. La
acreditaciéon del RD 1215/97 sera firmada por un Organismo de Control Autorizado. La
magquinaria, equipos y herramientas han de estar en perfecto estado de uso y conservacién y
seran acordes con los modernos sistemas y tecnologias, de tal manera que eliminen, en la
medida de lo posible, la realizacién de trabajos manuales y fallos o errores humanos que
puedan afectar a la seguridad de las personas y a la calidad y comportamiento de los
materiales e instalaciones. Dicha maquinaria, equipos o herramientas, deberan cumplir las
exigencias legales de industria y laborales vigentes en cada momento.

Entregar a sus trabajadores y mantener en buen estado de conservaciéon, los equipos de
proteccion individual necesarios para los trabajos a realizar. Ademas, el adjudicatario velard
por que su personal utilice los equipos de proteccion adecuados a la naturaleza de los
trabajos a desarrollar y asi mismo dara la formacién necesaria para su correcta utilizacion.

Los equipos de proteccién tanto individual como colectiva que se utilicen, deberdn reunir los
requisitos establecidos en las disposiciones legales o reglamentarias que les sean de
aplicacion y en particular relativos a su disefio, fabricacién, uso y mantenimiento.

Informar y proporcionar las instrucciones adecuadas a las contratas, subcontratas y los
trabajadores autonomos sobre todas las medidas que hayan de adoptarse en lo que se refiere
a su seguridad y salud en el centro u obra.

En general, para todas aquellas actividades que estén reguladas por normativa especifica,
cumplir con la legislacion que les aplica (Trabajos con riesgo eléctrico, Trabajos temporales en
altura, etc.

En general, el Adjudicatario participard en cuantas reuniones, visitas y/o inspecciones le sean
requeridos en temas de seguridad por SCPSA y tendra a disposicion del Servicio de Prevencion
de SCPSA durante toda la obra o prestacién del Servicio, toda la documentacién exigida en
estas condiciones.

Todas las empresas adjudicatarias, sus contratas y subcontratas, llevaran a cabo la
investigacion de todos sus accidentes y los comunicard a SCPSA.

El Adjudicatario tendra a disposicion de a SCPSA sus procedimientos de evacuacion vy
conciertos de atencién médica en los trabajos para el supuesto de accidente laboral, asi como
la relacion de su material de primeros auxilios.
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El adjudicatario no podra subcontratar los trabajos sin la autorizacion de SCPSA. En este
supuesto, las exigencias a la empresa subcontratada o auténomos serdn idénticas a las
recogidas en este documento, siendo el Adjudicatario, ante SCPSA, la responsable de la
exigencia y de los incumplimientos.

SCPSA, por si misma o por empresa contratada, podrd inspeccionar la realizacion de los
trabajos, tanto en sus contenidos materiales como de seguridad.

El Adjudicatario concertard operaciones de seguro que cubran la prevision de riesgos
derivados del trabajo respecto a sus trabajadores. A tal efecto, suscribird una péliza de
responsabilidad civil. Dichas pdlizas se acreditaran con caracter previo a la realizacion de los
trabajos y estaran en todo momento a disposicidon de SCPSA.
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